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DE RIESGO OPERATIVO (SARO)

1. PRESENTACION

El presente Manual de Riesgo Operativo de la CONCESIONARIA VIAL DEL ORIENTE
S.A.S, en adelante COVIORIENTE, fue elaborado con base en las mejoras practicas
emitidas a través de circulares normativas por entes reguladores para este tipo de
sistemas, adicionalmente incorporando como marco de referencia, el modelo corporativo
de Corficolombiana y las iniciativas de Gobierno Riesgosy.cumplimiento de casa matriz.

Se definen las politicas, metodologias y etapas requeridas para la administracion del
Riesgo Operativo de la actividad empresarial de COVIORIENTE, para fortalecer los
mecanismos de control para la minimizacion de los riesgos operativos a los cuales pueda
estar expuesta su operacion.

La informacion contenida en este‘documento es de uso exclusivo de COVIORIENTE. Se
prohibe su divulgacion y conocimiento a cualquier ente externo sin la debida autorizacion,
a excepcion de los organismos de. vigilancia y supervisidon facultados con autorizacion
previa del responsable del Sistema de Administracion de Riesgo Operativo (SARO). En
caso de su reproduccidén 'y divulgacidon sin previa autorizacidén, se someterda a las
disposiciones conferidas en el reglamento interno de trabajo, Codigo de ética y la Politica
de seguridad de la informacion y Ciberseguridad de COVIORIENTE.

El contenido del presente Manual sera sometido a revision con una periodicidad minima
anual la cual sera realizada por la Coordinacion de Gobierno, Riesgo y Cumplimiento (en
adelante Coordinacion de GRC) con el fin de incorporar, si procede, las modificaciones
necesarias para la adaptacion de su contenido a las normas o lineamientos que casa matriz
dicte o la mejora de los criterios y procedimientos establecidos a sugerencia de la propia
experiencia de COVIORIENTE. Las modificaciones que sean necesarias al presente Manual
con posteridad a su aprobacidn se adoptaran por decision de la Junta Directiva o quien haga
sus veces en COVIORIENTE.

El presente Manual se aplica a partir de su aprobacion y actualizaciones por parte de la
Junta Directiva o quien haga sus veces en COVIORIENTE, segun se muestra en la seccion
de control de cambios que se encuentra al final de este documento.

Fecha: 18-jul-24
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2. INTRODUCCION

El presente modelo tiene como objetivo definir los elementos necesarios para la adecuada
gestion y control del Sistema de Administracion de Riesgo Operativo, en adelante “SARQO”.
El modelo debera fortalecer y mejorar las politicas y practicas en cuestiones de gestion,
control y mitigacion del SARO, para asi reducir las pérdidas/derivadas del mismo en el
futuro.

La directriz para la elaboracion de este manual esta.contemplada en el Marco de Gestion
de Riesgo Operativo, normatividad, y disposiciones. a nivel corporativo(emitidas por
Corficolombiana y/o Grupo Aval). En ese mismo orden, COVIORIENTE estara focalizando
los esfuerzos en la implantacidn y constante mejora de la Gestidn de Riesgo Operativo que
permita alcanzar los siguientes objetivos.

3. OBIJETIVOS

3.1. OBJETIVO GENERAL

Documentar la metodologia utilizada para identificar, medir, tratar, monitorear y reportar
el riesgo operativo (incluido el riesgo de fraude) de COVIORIENTE. Asimismo, este Manual
esta dirigido_a todas las contrapartes vinculadas con COVIORIENTE con las cuales se
establezcauna relacion de negocio.

3.2. OBJETIVOS ESPECIFICOS

¢ |dentificar, evaluary realizar el seguimiento de los riesgos operativos de COVIORIENTE.

e Controlar y mitigar los riesgos operativos de todas las lineas de negocio y unidades,
identificando y mitigando focos de riesgo en cualquier ubicacion dentro de la operacion
del negocio.

e Impulsar la cultura y conciencia organizacional en materia de riesgo operativo.

e Contar con una estructura organizacional efectiva y responsable de la coordinacién para
la administracidn del riesgo operativo.

e Establecer las metodologias para la identificacidon, medicidn, tratamiento y monitoreo de
los riesgos operativos.

Fecha: 18-jul-24
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4. ALCANCE

El Manual SARO de COVIORIENTE, esta dirigido a todos los accionistas, miembros de
Junta Directiva o quienes hagan sus veces, colaboradores, clientes y proveedores, y demas
terceros vinculados con COVIORIENTE. El proceso inicia con la-identificacién de riesgos
operativos y finaliza con su tratamiento, monitoreo y reportes relacionados, de acuerdo con
los procesos identificados en el mapa de procesos de COVIORIENTE.

Dado los factores de riesgo que incorpora en su definicion el Riesgo Operativo, su alcance
involucra la totalidad de proceso representados en el CVO-MP-DIR-001 MAPA DE
PROCESOS SIG COVIORIENTE.

5. PRINCIPIOS DE GESTION DEL RIESGO OPERATIVO

A continuacion, se establecen principios generales del SARO en el marco normativo y en
consonancia con las buenas practicas para la gestion y supervision del Riesgo Operativo:

e LaJunta Directiva o quien haga sus veces debera conocer los principales aspectos del
Riesgo Operativo y aprobar y revisar el marcode gestion.

e El marco de gestion del Riesgo Operativo debe estar sujeto a revisiones de Auditoria
Interna.

e La gestion-del Riesgo Operativo forma parte de las responsabilidades de la Junta
Directiva o quien haga sus veces, que debe velar por la implantacion del marco de
gestion en COVIORIENTE.

e Todos los colaboradores de COVIORIENTE son considerados gestores del Riesgo
Operativo inherente a los procesos y sistemas, con los que interactia en su actividad
diaria.

e La gestion directa y activa del Riesgo Operativo recae en cada una de las diferentes
unidades o areas de COVIORIENTE, determinada por el mapa de procesos.

e EL control del Riesgo Operativo, de forma adicional e independiente a la gestion, la
realiza el responsable de Riesgo Operativo (Coordinacién de GRC) y tiene por objeto su
identificacion, evaluacién, tratamiento y monitoreo por medio de herramientas
cualitativas y cuantitativas.

e Se dispondrd de planes de contingencia y de continuidad de negocio para mantener su
operatividad y reducir las pérdidas en caso de interrupciones del negocio.

Fecha: 18-jul-24
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e Se dispondra de informacidn suficiente para cubrir lo requerido por la Junta Directiva o
quien haga sus veces en COVIORIENTE, con el fin de cumplir con toda la normativa
emitida por el ente regulador en esta materia.

Adicionalmente, anualmente se llevara a cabo la revisidon y si procede, la modificacién del
apetito de Riesgo de COVIORIENTE, a través de la definicién de perfiles que deberan
conducir al establecimiento de umbrales de Riesgo Operativo. Estas definiciones deberan
ser presentadas para su aprobacion por parte de la Junta Directiva o quien haga sus veces
en COVIORIENTE.

6. DEFINICIONES

Ambiente de control: Conjunto de estandares, procesos y estructuras que proveen la base
para ejecutar el control interno a través de la organizacion.

Analisis de Riesgos: Uso sistematico de la informacidon disponible, para determinar la
probabilidad/frecuencia con‘la que pueden ocurrir eventos y la magnitud de sus impactos
(consecuencias).

Apetito al riesgo: Se refiere a la medida de riesgos que la organizacion estd dispuesta a
aceptar para cumplir su mision, vision y objetivos estratégicos.

Asociacidn (Listado de riesgos corporativo): Se refiere a la combinacidn de tipo, categoria
y subcategoria para un riesgo corporativo genérico de SARO.

Consecuencia: Resultado o impacto de un evento.

Control (Actividad de control): Acciones establecidas a través de las politicas y
procedimientos que contribuyen a garantizar que se lleven a cabo las instrucciones de la
direccidn para mitigar los riesgos con impacto potencial en los objetivos.

Control Clave: Son controles que operan a un nivel de precision que les permite cumplir
con los objetivos para los cuales fueron disenados y mitigar de manera significativa la
exposicion al riesgo.
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Control Compensatorio: Son controles que operan a un nivel de precision menor que el de
un control clave pero que mitigan la posibilidad de que exista una exposicion al riesgo
cuando otro control es deficiente.

Control Complementario: Son controles que funcionan en conjunto con otros controles
para cumplir con el mismo objetivo de control. Una falla en estos controles puede generar
que no se cumpla con el objetivo de control o que se cumpla en un nivel diferente de
precision.

Control del Riesgo: Parte de la administracion del riesgo que involucra la.implementacion
de politicas, normatividad, procedimientos y cambios fisicos a fin de eliminar o minimizar
los riesgos adversos.

Cultura de gestion de riesgos operativos: conjunto de valores, actitudes, competencias y
comportamientos individuales y corporativos que conforman el compromiso y estilo de una
empresa para la gestion del riesgo operativo. = Fuente: BCBS-Gestidn y supervision del
Riesgo Operativo.

Dueiio del proceso: Es el representante del proceso, que conoce sus expectativas y
necesidades y las_ traduce en requerimientos (acuerdos de niveles de servicio - ANS) al
interior de COVIORIENTE. En coordinacidn con los ejecutores, disefia el proceso y asigna
responsables-dentro de las etapas o subprocesos.

Asimismo, es el encargado de reportar los eventos de riesgo operativo que puede a la vez
serresponsable del proceso impacto. Es quien establece también los planes de accidn del
evento operativo reportado.

Evaluacién del Riesgo: Proceso usado para determinar las prioridades de administracion
del riesgo mediante la comparacion de la probabilidad del riesgo, contra impacto.

Evento: Incidente o situacion que ocurre en un lugar particular durante un intervalo de
tiempo determinado.

Eventos Materializados por Riesgo Operacional / Evento de riesgo operativo (ERO): Son
aquellos incidentes que generan pérdidas por riesgo operacional que se haya materializado
en la empresa.
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Fraude: Actividad deshonesta u omisidn intencional o negligente disenada para engafiar a
otros y generar sobre la victima una pérdida y/o sobre el autor un beneficio. El fraude puede
contextualizarse segun las fuentes que lo originan de la siguiente manera.

Fraude Interno: Evento de riesgo por actos causados por un funcionario de COVIORIENTE,
ya sea presidente, vicepresidentes, gerentes, directivos, administradores, representante o
cualquier trabajador o colaborador.

Fraude Externo: Eventos de riesgo generados por un tercero sin la asistencia de un
funcionario.

Fraude mixto: Fraude cometido conjuntamente por colaboradores y/o administradores de
COVIORIENTE en coalicidon con un tercero.

Gestidon de Riesgo: Actividades para dirigir y controlar una organizacion con respecto al
riesgo.

Impacto: Indice que mide las consecuencias que tendria la materializacidn del riesgo sobre
los procesos de negocio. Pérdida potencial que se puede generar en caso de ocurrencia del
evento de riesgo operativo.

Mapa térmico: Representacion grafica del nivel de severidad de un riesgo.

Materializacién (de un riesgo): Ocurrencia de un evento considerado como incierto (riesgo)
y que su desarrollo implica una consecuencia positiva o negativa a la organizacion.

Mitigar: Reduccion del nivel de riesgo existente a un nivel aceptable por la organizacion.
NAS (Network Attached Storage): Corresponde al dispositivo de almacenamiento
mediante el cual es posible compartir la estructura de carpetas y archivos a través de la

red.

Nivel de Precision: Grado de detalle y/o alcance bajo el cual opera el control. Indica la
cobertura respecto a la exposicidn al riesgo.

Nivel de Severidad: Es el indicador cualitativo que resulta de multiplicar el impacto por su
probabilidad/frecuencia.

Fecha: 18-jul-24
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Normatividad: Conjunto de disposiciones de caracter juridico que permite regular una
materia, actividad o sector especifico. Incluyen la Constitucion Nacional, leyes, decretos,
resoluciones, reglamentos técnicos, entre otros.

Pérdida: Cuantificacion econdmica del impacto derivado de la/ocurrencia de un evento de
riesgo operacional, asi como los gastos derivados de su atencion.

Perfil de riesgo: Resultado consolidado de la medicion permanente de los riesgos a los
gue se ve expuesta la compania.

Plan de Contingencia: Conjunto de acciones y:recursos para responder a las fallas e
interrupciones especificas de un sistema o proceso.

Plan de Continuidad de Negocio: Conjunto detallado de acciones que describen los
procedimientos, los sistemas y los recursos necesarios para retornar y continuar la

operacidn, en caso de interrupcién:

Probabilidad/frecuencia: indice por medio del cual se mide que tan factible es que se
materialice el riesgo.

Proceso: Es-un.conjunto de. actividades y recursos interrelacionados que transforman
elementos de entrada en elementos de salida o resultados.

Requisitos: Circunstancia o condicidon necesaria para una cosa o actividad.

Riesgo: Son eventos. futuros inciertos, tanto positivos como negativos, que tienen el
potencial de afectar el logro de las metas y objetivos de una Entidad.

Riesgo de Fraude: Posibilidad de ocurrencia para la ejecucion de un evento de fraude.

Riesgo Inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de
los controles.

Riesgo Operativo: Es la posibilidad de ocurrencia de pérdidas financieras, originadas por
fallas o insuficiencias de procesos, personas, sistemas internos, tecnologia, y en la
presencia de eventos externos imprevistos. Esta definicion incluye el riesgo legal.
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Riesgo Residual: Es el riesgo que subsiste después de haber implementado controles.

Sistema de Administracién de Riesgo Operativo (SARO): Conjunto de elementos tales
como politicas, procedimientos, documentacién, estructura organizacional, registro de
eventos de riesgos operacional, drganos de control, divulgacion de informacidon y
capacitacidon, mediante los cuales la empresa que adopta este modelo identifica, mide,
controla y monitorea el riesgo operacional.

Subproceso: Es una parte bien definida y delimitada de un proceso. Una. actividad o una
secuencia ordenada de actividades con compafiia propia dentro de un proceso.

7. POLITICAS PARA LA ADMINISTRACION DEL RIESGO OPERATIVO

COVIORIENTE acoge como suyos los principios sobre los cuales se fundamenta y
estructura su sistema de administracion  de riesgo operativo. Tales principios son
expresiones de la Alta Direccién para una presentacion y valoracion justa y transparente
del riesgo operativo, permitiendo la adecuada identificacion de controles a nivel de proceso
gue mitigan razonablemente los riesgos <identificados. Estos principios estan
documentados en la CVO-PO-GRC-001 Politica de Riesgo Operativo.

La Administracion de riesgos operativos de COVIORIENTE involucra a los diferentes
procesos y/o areas de esta y a cada una se le asignan responsabilidades diferentes:

¢ Junta Directiva o quien haga sus veces

Las responsabilidades de la Junta Directiva o quien haga sus veces, respecto a la
aplicacién de SARO son:

e Aprobacion de las Politicas de Riesgo Operativo.

e Aprobacion del Manual de Riesgo Operativo y sus posteriores actualizaciones.

e Hacer seguimiento y pronunciarse sobre el perfil de riesgo operativo de
COVIORIENTE.

e Establecer las medidas relativas al perfil de riesgo operativo, teniendo en cuenta
el nivel de tolerancia al riesgo de COVIORIENTE (definicion de las escalas de
medicion de Probabilidad/ frecuencia e impacto).

APROBADO Miguel Eduardo Vargas Hernandez Aprobado en acta de junta directiva
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Toma de decisiones sobre los puntos de los informes que la Coordinacion de GRC
emite periddicamente.

Emitir su pronunciamiento sobre la evaluacién que los érganos de control realizan
de forma periddica sobre SARO.

Proveer los recursos necesarios para implementar y mantener en funcionamiento,
de forma efectiva y eficiente, el SARO.

Aprobacion de los planes de contingencia y de continuidad de negocio.

Representante Legal

Se ocupara de:

Velar por el cumplimiento efectivo de las politicas establecidas por la Junta
Directiva o quien haga sus veces.

Adelantar el seguimiento de los elementos y etapas de SARO.

Garantizar el cumplimiento de estrategias que permitan implementar una
adecuada cultura degestién de riesgos operativos en COVIORIENTE.

Velar por la correcta aplicacion de los controles del riesgo inherente, identificado y
medido.

Evaluar los.informes que recibe de la Coordinacién de GRC y de los Organos de
control.

Garantizar la implementacion de procedimientos para la administracién adecuada
deriesgos operativos.

Presentacion de informes sobre la evaluacion del SARO ante la Junta Directiva o
quien haga‘sus veces.

Coordinacién de GRC

Es el area la encargada de presentar el modelo de riesgo operativo dispuesto, para su
evaluacion y hacer los ajustes necesarios para su buen funcionamiento. Tendra dentro de
sus funciones:

Disefio e implementacién del Manual de Riesgo Operativo.
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e Establecer los instrumentos, métodos y procedimientos para que sea posible una
administracion eficaz de los riesgos.

e Desarrollo e implementacion del sistema de reportes de los riesgos
administrados.

e Seguimiento del perfil de riesgo.

e Seguimiento de las etapas de SARO.

e Asegurar que los procedimientos contemplen una adecuada administracion,
gestion y control de los riesgos operativos.

e Emitir informes sobre la evolucidn de SARO al Representante Legal o la Junta
Directiva o quien haga sus veces.

e Seguimiento de los procedimientos y planes de accidn implementados por los
procesos.

e Disefio de sistemas de medicion de SARQ.

e Implementar Programas de capacitacion en SARO para todos los colaboradores
de COVIORIENTE.

e Evaluacidn y seguimiento a las medidas implementadas (controles) para la
administracion de los riesgos inherentes.

e Informar al Representante Legal sobre la evolucidn de riesgos y los controles del
SARO.

e Proponer actualizaciones del Manual de procedimientos.

e Evaluacidn de los informes que presente la Auditoria Interno o externa referentes
al SARO.

e Definir un procedimiento para el registro de los eventos de riesgo operativo.

e Administrar los registros de Eventos de Riesgo Operativo (ERO).

e Garantizar la integridad,  confiabilidad, cumplimiento, disponibilidad,
eficiencia, efectividad y confidencialidad en el registro de eventos de riesgo
operativo.

e Responsabilidades generales de todas las areas

Dentro de la estructura organizacional y responsabilidades definidas para una adecuada
gestion del SARO, es importante considerar el hecho de que los eventos de riesgo
pueden afectar a todas las areas de COVIORIENTE, por lo que los responsables de los
procesos asumiran responsabilidades sobre los riesgos operativos de sus areas,
adelantando la gestion de estos y su materializacion, cuando se produzcan.
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También tendran la responsabilidad de fomentar la cultura de administracion del riesgo
al interior de sus equipos de trabajo. Asimismo, tienen la obligacion de desarrollar todas y
cada una de las etapas del SARO.

8. ROLES Y RESPONSABILIDADES

Para la adecuada implementacion, ejecucion y monitoreo del SARO, la Junta Directiva de
COVIORIENTE, ha definido los roles y responsabilidades de cada uno de sus actores. Estos
se encuentran establecidos en el documento CVO-PO-GRC-001 Politica de Riesgo
Operativo. A continuacién, se presentan en un detalle mas especifico los roles de: duefo
de proceso, funcionarios de COVIORIENTE y el area de Auditoria Interna.

8.1.

DUENO DE PROCESO

Los duefios de cada uno de los procesos de COVIORIENTE tendran las siguientes
responsabilidades:

Identificar y medir los riesgos asociados a‘los procesos que lideran, de conformidad
con la metodologia aprobada, con apoyo de la Coordinacion de GRC.

Documentar con el apoyo de la Coordinacion de GRC, los controles en la Matriz
ERM,.con el fin de mitigar las causas identificadas, los cuales deben ser evaluados
frente a los criterios establecidos.

Gestionar y documentar la ejecucidn de los controles asociados a su proceso.
Cumplir.con las acciones establecidas para el mejoramiento de los controles en
materia de riesgo operativo.

Coordinar la formulacion, el seguimiento y la ejecucidon de planes de accidén que
permitan mitigar las causas que se encuentren asociadas a cada riesgo,
soportandose en los demas colaboradores del area.

Promover entre todos los colaboradores de su proceso, la identificacion y reporte
de alertas sobre situaciones que pueden ser eventos de riesgo operativo.

Realizar el registro de los eventos de riesgo materializados, definir los planes de
accidn necesarios para prevenir que éstos se presenten nuevamente y velar por su
implementacion oportuna y de manera eficaz.

Certificar mensualmente a la Coordinacion de GRC la ausencia de eventos de riesgo
operativo cuando no se hayan materializado eventos de riesgo en los procesos a
cargo

APROBADO Miguel Eduardo Vargas Hernandez Aprobado en acta de junta directiva
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Mantener y fortalecer la cultura de gestidon de riesgo operativo al interior de cada
proceso.

Validar la efectividad de los controles implementados para los riesgos operativos
de sus procesos a cargo.

Comunicar a la Coordinacién de GRC el incumplimiento de las politicas,
procedimientos y planes de accion asociados al SARO.

8.2. FUNCIONARIOS

Los funcionarios de COVIORIENTE tendran las siguientes responsabilidades:

Dar soporte al duefio de proceso en la identificacion, medicidn y actualizacién de los
riesgos operativos inherentes.a su-actividad.

Gestionar y documentar la ejecucién de los controles que le sean asignados
asociados a sus procesos.

Cumplir con las acciones establecidas para el mejoramiento de los controles en
materia de riesgo operativo.

Gestionar y documentar la ejecucién de los planes de accion para el establecimiento
o mejoramiento de controles, cuando se les asigne.

Alertar y reportar oportunamente al Dueno de proceso respecto a eventos riesgo
operativo.

Atender oportunamente los requerimientos del dueho de proceso o a la
Coordinacion de GRC para documentar y soportar el evento de riesgo reportado.

8.3. AUDITORIA

Las siguientes son responsabilidades adicionales a las indicadas en el documento CVO-
PO-GRC-001 Politica de Riesgo Operativo:

Conocer en detalle los procesos a evaluar, su documentacion, riesgos y controles
asociados.

Conocer en detalle el contenido y funcionamiento del SARO.

Validar el cumplimiento de lo dispuesto en este manual.

Verificar que los controles identificados se encuentren disefiados de acuerdo con
los parametros indicados en este documento, que mitiguen el riesgo al que se
encuentran asociados y que se estén ejecutando tal y como han sido documentados.

Fecha: 18-jul-24
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e Proveer una visién independiente respecto a la efectividad del enfoque usado en la
identificacion de riesgos y la metodologia empleada en su gestion.

e Generar informes de auditoria donde se resuman las oportunidades de mejora y
hallazgos encontrados. Estos deberan ser compartidos con la Coordinacion de GRC,
Gerencia General, Junta Directiva.

9. ADMINISTRACION DEL RIESGO OPERATIVO

Se entiende por Riesgo Operativo, la posibilidad de incurrir en pérdidas.por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos. Esta definicion incluye el
riesgo legal y reputacional, asociados a tales factores. El riesgo operacional se relaciona
con las actividades propias de COVIORIENTE. En otras-palabras, se refiere a los posibles
fallos o deficiencias en los recursos y procesos de lasactividades del dia a dia.

¢ Riesgo legal

Es la posibilidad de pérdida en que incurre una‘empresa al ser sancionada u obligada a
indemnizar danos<como  resultado del incumplimiento de normas o regulaciones y
obligaciones contractuales. El riesgo legal surge también como consecuencia de fallas en
los contratos y transacciones, derivadas de actuaciones malintencionadas, negligencia o
actos involuntarios gque afectan la formalizacion o ejecucion de contratos o transacciones.

e Riesgo reputacional
Es la posibilidad de pérdida en que incurre una empresa por desprestigio, mala imagen,
publicidad negativa, cierta o no, respecto a sus practicas de negocios y que cause pérdida
de clientes o0 accionistas, disminucidon de ingresos o procesos judiciales.
10. METODOLOGIA
La metodologia establecida por COVIORIENTE para la administracion del riesgo operativo

se fundamenta en cuatro etapas: identificacion, medicion, control y monitoreo, las cuales, a
su vez, deben cumplir con unos pasos para su debida implementacion.

Fecha: 18-jul-24
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La administracidén/gestidon de los riesgos operativos involucra la ejecucion de un proceso
iterativo cuyas etapas permiten disminuir la probabilidad de ocurrencia y el impacto del
riesgo en caso de materializarse.

COVIORIENTE adopta la norma técnica, Gestion de Riesgo- Principios y Directrices, como
referente técnico para llevar a cabo el proceso de administracién de los riesgos operativos,
el cual serd soportado por infraestructura tecnoldgica y politicas y lineamientos que
dirigiran su ejecucidn, con ilustra la grafica a continuacion:

Politica de administracion Identificacién del riesgo
del riesgo

Medicion de riesgos

Construccion del mapa de
riesgos _ ]
Tratamiento de riesgos

Gestion del Riesgo Comunicacioén y consulta Monitoreo de riesgos

Monitoreo y revision

Seguimiento

Las distintas etapas del Medelo de Gestidn del Riesgo Operativo implican:

e . Identificar el Contexto interno y externo de COVIORIENTE. Determinar la estrategia
de COVIORIENTE para el periodo en el que se realiza la evaluacion del riesgo, de
la misma. forma la mision, vision, objetivos, cultura, modelo de operacion y
estructura de COVIORIENTE que permitiran el entendimiento de factores que se
tendran en cuenta posteriormente en la identificacion de los riesgos. Por otro lado,
en el contexto externo se determinan los factores sociales, econdmicos,
tecnoldgicos, politico, competitivo y legales para entender los factores externos a
COVIORIENTE que pueden generar un riesgo.

e Identificar el Riesgo Operativo inherente a todas las actividades, productos,
procesos y sistemas de COVIORIENTE, tanto existentes como de nueva definicion,
en cuanto a factores de tipo interno y externo, el proceso se desarrolla a través de
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Gerente General-COVIORIENTE N.° 133 del 18 de julio de 2024

Péagina 16 de 40



,,7""\ L] °
bchlorlente

sionaria Vial del Oriente

MANUAL PARA LA ADMINISTRACION DEL SISTEMA
DE RIESGO OPERATIVO (SARO)

CVO-MA-GRC-002

Version: 02

Fecha: 18-jul-24

la implementacién de las diferentes técnicas de identificacion del riesgo con los
encargados con cada uno de los procesos.

e Mediry evaluar el Riesgo Operativo de forma objetiva, continuada y coherente con
los estandares de la industria, y definir objetivos y niveles de tolerancia (umbrales)
de riesgo.

e Realizar un seguimiento continuo de las exposiciones de Riesgo Operativo, con el
fin de detectar niveles de riesgo no asumidos, implantar procedimientos de control,
mejorar conocimiento interno y mitigar las pérdidas.

e Establecer medidas de mitigacion que eliminen o minimicen el Riesgo Operativo.

e Generar informes periddicos sobre la exposicién al Riesgo Operativo:

e Definir y documentar las politicas para la gestion del Riesgo Operativo, e
implementar metodologias de gestion de este riesgoacordes con la normativa y las
mejores practicas.

10.1. IDENTIFICACION

Consiste en reconocer y determinar las causas (factores de riesgo) y riesgos inherentes a
los procesos de COVIORIENTE con los responsables de los procesos y subprocesos, es
decir, el riesgo puro sin el efecto del control, que impedirian la consecucidn de los objetivos
propios del negocio.

10.1.1. Entendimiento del proceso (Analisis de contexto).

El entendimiento del proceso es el punto de partida de una identificacion eficiente de los
factores internos oexternos que pueden generar riesgos y que, por lo tanto, atenten contra
el cumplimiento de la misidn y objetivos de COVIORIENTE.

El analisis del contexto externo se realiza a partir del conocimiento e identificacion de
situaciones que pueden ser de caracter: social, econdmico, tecnoldgico, politico,
competitivo, ambiental y legal, bien sean locales, de la industria, regionales, nacionales o
internacionales. Igualmente, implica el entendimiento de los clientes, proveedores,
competidores y rivalidad entre competidores.

Las situaciones internas estan relacionadas con la estrategia, objetivos de la organizacion,
estructura, cultura organizacional, el modelo de operacion, el cumplimiento de los planes,
programas y proyectos, los sistemas de informacion, los procesos, procedimientos y los
recursos humanos y econémicos con los que cuenta COVIORIENTE, como ayuda en la
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determinacién del contexto del proceso, es necesario realizar el analisis de flujo o
caracterizacion del proceso (representacion esquematica de interrelaciones de entradas,
tareas, salidas y responsabilidades).

Como resultado de este analisis la Coordinacion de GRC diligenciara el formato CVO-RE-
GRC-004 Contexto externo e interno de la organizacidn. Este se debe presentar como una
guia a los duefios de proceso para las sesiones de identificacion de riesgos, de tal manera
gue permita darles informacidn de referencia respecto a COVIORIENTE. Sin embargo, esta
informacion podra ser modificada y corregida durante la ejecucion de las sesiones con los
aportes de los participantes.

10.1.2. Alcance de la identificacién

El alcance de la identificacidon se encuentra determinado por los procesos que se
encuentren totalmente documentados en COVIORIENTE, debido a que cuenta con un
mapa de todos los procesos y subprocesos y que.implican y, por tanto, es posible listar mas
facilmente los eventos de riesgo posibles:

10.1.3. Sesiones de identificacion

Luego de definir el alcance, es necesario seleccionar el método para identificar las
situaciones deriesgo y el espacio en el que se ejecutaran. En el formato CVO-RE-GRC-009
Técnicas de ldentificacion de Riesgos se encuentran algunas opciones para ejecutar esta
actividad.

Para ejecutar la identificacion del proceso sera necesario desarrollar sesiones de
identificacion con el duefio de proceso, directivos (si se considera necesario) y funcionarios
gue participan en el proceso implementando la técnica seleccionada. La identificacion del
riesgo debe tener en cuenta el conocimiento previo de situaciones como:

e Retroalimentacion de los hallazgos de las auditorias internas y/o externas
realizadas a los procesos de COVIORIENTE.

e Base de datos del registro de eventos de riesgo operativo Formato CVO-RE-GRC-
007 Registro de Eventos de Riesgo Operativo (ERO).

e Sesiones periddicas de monitoreo de los procesos con el acompanamiento de la
Coordinacion de GRC y los duenos de procesos.

Fecha: 18-jul-24
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e |dentificacion y analisis de nuevos proyectos, servicios o procesos en
COVIORIENTE.

Lineas base de riesgos y controles definidas por el Grupo Aval o Corficolombiana para los
diferentes procesos (de existir).

Al ejecutar la técnica de identificacidn de riesgos seleccionada es posible determinar las
situaciones o eventos de riesgo operacional, estos pueden resultar de:

e Falta de adecuacion.

e Fallo en los procesos.

e Personal.

e Sistemas internos.

e Acontecimientos externos.

Se deben tener en cuenta los siguientes parametros:

e El objetivo del proceso.

e Partes involucradas, interacciones'internas o externas, roles y responsabilidades.
e Los productos y/o servicios que genera el proceso.

e Sistemas.de informacion que participan en el proceso.

e Eventos o situaciones que pueden causar fallas en el proceso.

e Las contingencias del proceso.

Para cada evento identificado, es necesario redactar un riesgo, al momento de redactar los
riesgos deberan tenerse en cuenta los siguientes criterios:

e Elriesgo debe estar escrito en un lenguaje claro, comun y comprensible para toda
la Companiia.

e Se deben emplear verbos en infinitivo.

e Evitar las negaciones para expresar el Riesgo. Ejemplo: No realizar la actualizacion
de una informacion.

e El riesgo no debe ser el efecto o el impacto de este. Ejemplo: Sanciones, multas,
sobrecostos.

e La ausencia o deficiencia de un control no es un riesgo.

APROBADO
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Para la documentacion de los riesgos operativos identificados, sus causas y controles, se
utilizara la Matriz ERM, de acuerdo con lineamiento emitido por la Vicepresidencia
Corporativa de Gobiernos Riesgos y Cumplimiento de Corficolombiana.

El alcance del formato toma como base el mapa de procesos y-subprocesos definidos y
aprobados en COVIORIENTE. La Coordinacion de GRC es la responsable de acompafiar al
dueno de proceso en la identificacién y documentacion de la informacion requerida en el
formato, adicional tiene bajo su responsabilidad la_administracion del documento
evaluando la razonabilidad de las modificaciones que sean requeridas. La Matriz ERM se
desarrollara conjuntamente para el proceso y sus subprocesos para asi identificar
correctamente los riesgos aplicables y que a su vez se puedan establecer causas, controles,
entre otros. El desarrollo de las actividades de documentacion de los riesgos se dara como
aprobada por el dueno de proceso a través del formato CVO-RE-GRC-003 Acta de
formalizacion riesgos y controles SARO.

10.1.4. Definir Causas del Riesgo

Ademas de identificar el riesgo, es necesario que se determinen las causas y efectos
(consecuencias) de la materializacion del riesgo.

Las causas son las fuentes generadoras de riesgos operativos que pueden o no generar
pérdidas. El riesgo se describe como una combinacion de categoria de riesgo y causa raiz
en una actividad determinada.

Las causas del riesgo (factores internos o externos) son los medios, circunstancias vy
agentes que solos o en combinacidn tienen el potencial de ocasionar un riesgo. Generando

o no pérdidas para COVIORIENTE.

Cuando se generen dudas con respecto a si se identificd un riesgo o realmente lo
identificado es una causa, se sugiere recordar la frase del riesgo:

“Debido a _CAUSA _ puede ocurrir _RIESGO_ lo que conllevaria a _EFECTO_"

Como resultado de la ejecucion de este ejercicio, la Coordinacion de GRC documentara en
la Matriz ERM los riesgos identificados por proceso y subproceso.

10.1.5. Definir Factores que generan el Riesgo Operacional
APROBADO Miguel Eduardo Vargas Hernandez Aprobado en acta de junta directiva
Gerente General-COVIORIENTE N.° 133 del 18 de julio de 2024
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Asi mismo, las causas identificadas estan asociadas a tipos de agentes generadores, los
cuales se entienden como todos los sujetos u objetos que tienen la capacidad de originar

un riesgo.

Por lo tanto, es necesaria que a cada causa le sea asignada una categoria de acuerdo con
la siguiente clasificacion:

e Recurso Humano.
e Procesos.

e Tecnologia.

e Infraestructura.
Eventos Externos.

Recurso Humano: Posibilidad de pérdidas financieras y/o reputacionales asociadas con
negligencia, error humano, sabotaje, fraude, robo, paralizaciones, apropiacién de
informacion sensible, lavado de dinero, inapropiadas relaciones interpersonales y
ambiente laboral desfavorable, falta de especificaciones claras en los términos de
contratacidn del personal, entre otros factores.

Se puede también incluir pérdidas asociadas con insuficiencia de personal o personal
con destrezas inadecuadas, entrenamiento y capacitacion inadecuada y/o practicas
débiles de contratacion de personal.

Procesos: Posibilidad de pérdidas financieras y/o reputacionales relacionadas con el
disefio. inapropiado de los procesos criticos, o con politicas y procedimientos
inadecuados o inexistentes dentro de la empresa, que puedan tener como consecuencia
el desarrollo deficiente de las operaciones vy servicios o la suspension de estos.

En tal sentido, podran considerarse entre otros, los riesgos asociados a las fallas en los
modelos utilizados, los errores en las transacciones, la evaluacién inadecuada de
contratos o de la complejidad de operaciones y servicios, los errores en la informacidn
contable, la inadecuada compensacion, liquidacion o pago, la insuficiencia de recursos
para el volumen de operaciones, la inadecuada documentacidn de transacciones, asi
como el incumplimiento de plazos y presupuestos planeados.
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Tecnologia de Informacion: Posibilidad de pérdidas financieras y/o reputacionales
derivadas del uso de inadecuados sistemas de informacion y tecnologias relacionadas,
que pueden afectar el desarrollo de las operaciones y servicios que realiza la empresa
al atentar contra la confidencialidad, integridad, disponibilidad y oportunidad de la
informacion.

Se puede considerar el incluir en esta area, los riesgos derivados a fallas en la seguridad
y continuidad operativa de los sistemas, a errores en el desarrollo e implementacion de
dichos sistemas y su compatibilidad e integracion,problemas de calidad de informacion,
inadecuada inversion en tecnologia, entre otros aspectos.

Otros riesgos incluyen la falla o interrupcion de los sistemas, la recuperacion inadecuada
de desastres y/o la continuidad de los planes de negocio.

Infraestructura: Posibilidad de pérdidas financieras y/o reputacionales asociadas con la
inadecuada existencia o falta de elementos.de apoyo para el adecuado y eficiente
funcionamiento de la empresa. Entre otros se incluyen: edificios, espacios de trabajo,
almacenamiento y transporte.

Eventos Externos: Posibilidad de pérdidas financiera y/o reputacionales derivadas de la
ocurrencia de ‘eventos ajenos al.control de la empresa que pueden alterar el desarrollo
de sus actividades, afectando a los procesos internos, personas y tecnologia de
informacion.

Entre otros factores, se podran tomar en consideracidon los riesgos que implican las
contingencias legales, las fallas en los servicios publicos, la ocurrencia de desastres
naturales, atentados y actos delictivos, asi como las fallas en servicios criticos provistos
por terceros. Otros riesgos asociados con eventos externos incluyen el continuo cambio
en las leyes, regulaciones o normativas.

10.1.6. ALINEACION CON RIESGOS GENERICOS

Una vez identificados los riesgos para COVIORIENTE, es necesario asociar cada uno de
ellos con un Riesgo Corporativo SARO. Para esto, el Grupo Aval ha definido un Catalogo
de Riesgos Genéricos SARO, el cual deberd ser utilizado en cumplimiento del M-AR-RO-
01 Manual Politicas SARO Corporativo del Grupo Aval, esto con el fin de permitir la
consolidacién de riesgos a Corficolombiana.
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La asociacidon debe ejecutarse teniendo en cuenta la descripcidn riesgo identificado en
COVIORIENTE el cual debe compararse con el tipo, categoria y subcategoria del riesgo
corporativo para lograr el mejor ajuste posible entre ambos listados.

El resultado de este la homologacion de los riesgos de proceso a los riesgos genéricos es
documentado en la Matriz ERM.

10.2. MEDICION

Luego de identificar la totalidad de los riesgos es necesario medirlos y evaluarlos. Esta
etapa tiene como objetivo establecer el nivel de riesgo inherente al cual esta expuesto cada
uno de los procesos de COVIORIENTE, teniendo en cuenta los criterios definidos por la
Junta Directiva, en consonancia con.lo establecido en la CVO-PO-GRC-001 Politica de
Riesgo Operativo.

10.2.1. Probabilidad/frecuencia de Ocurrencia:

Consiste en determinar qué tan factible es la materializacion de un riesgo respecto a la
frecuencia de ejecucién de la actividad ligada al riesgo a evaluar. Para determinar la
probabilidad se utiliza el analisis cualitativo o cuantitativo (probabilidad/frecuencia). Ver
anexo MatrizERM.

Se fundamenta en estimar las consecuencias que tendria la materializacion del riesgo sobre
losprocesos de COVIORIENTE.

El impacto sera representado en escala de pérdida econdmica de COVIORIENTE o pérdida
reputacional por deterioro en la interaccion con los grupos de interés y en la imagen de la
compania o del Grupo Empresarial, por divulgacion mediatica de eventos. La medicion se
realiza basada en el juicio del duefio del proceso y los asistentes a la sesion de
identificacion, junto con el apoyo de la Coordinacién de GRC y teniendo en cuenta los
criterios definidos previamente.

El resultado de este analisis es documentado por la Coordinacion de GRC en el anexo
Matriz ERM durante la sesion de identificacion de riesgos, con ello se obtiene el perfil de
riesgo inherente, el cual se define como aquél al que se enfrenta la Compafiia en ausencia
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de acciones por parte de la administraciéon para modificar su probabilidad/frecuencia o
impacto.

El riesgo inherente es clasificado segun una severidad y se ubica en el mapa térmico de
COVIORIENTE.

10.2.2. Severidad
El nivel de severidad es el indicador cualitativo que resulta de multiplicar el impacto por la

probabilidad. Este resultado, permite establecer el grado de cada uno de los riesgos
identificados, de acuerdo con las siguientes consideraciones:

NIVEL DE SEVERIDAD O PERFIL DE RIESGO Alto

Moderado

o Zona de Severidad Extrema (Rojo): Riesgos Inaceptables
Se debe dar tratamiento a las causas que generan el riesgo. Es decir, se deben implementar
controles de prevencion para reducir la probabilidad del riesgo y/o disminuir el impacto de
los efectos através de la adopcion de medidas de proteccion para compartir o transferir el
riesgo, por ejemplo, a través de pélizas de seguros u otras opciones que estén disponibles.
Las acciones que se /definan como tratamiento se deben establecer a corto plazo.

e Zona de Severidad Alta (Amarilla): Riesgos Importantes

Se deben tomar medidas para llevar los riesgos al nivel de severidad “bajo”, fortaleciendo
los controles existentes o implementando controles complementarios.

e Zona de Severidad Moderada (Verde): Riesgos Inferiores
Se deben tomar medidas para llevar los riesgos al nivel de severidad “bajo”, fortaleciendo

los controles existentes o implementando controles complementarios.

e Zona de Severidad Baja (Azul): Riesgos Aceptables
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El riesgo se encuentra en un nivel que puede ser aceptado sin necesidad de tomar otras
medidas de control diferentes a las que se poseen. No obstante, deben ser monitoreados
para prevenir que a mediano o largo plazo se incremente su nivel de severidad.

10.3. TRATAMIENTO DE LOS RIESGOS
El tratamiento de los riesgos involucra:

¢ |dentificar las opciones para actuar sobre el riesgo.

e Evaluarlas segun criterios como: Costo-beneficio, viabilidad operativa, técnica y juridica,
entre otros.

e Preparar planes para tratamiento, es decir la implementacién de la opcidn.

10.3.1.0pciones de tratamiento de riesgo

Se deben tener en cuenta alguna de las siguientes opciones, las cuales pueden
considerarse cada una de ellas independientemente, interrelacionadas o en conjunto.

e Evitar el riesgo: No incurrir o terminar actividades que potencialmente podrian generar
la materializacién del riesgo identificado, o sustituir la actividad por una menos
riesgosa.

¢ Reducirel riesgo: Implica tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencion), como el impacto (medidas de proteccion). La reduccion del
riesgo. es probablemente el método mas sencillo y econdmico para superar las
debilidades antes de aplicar medidas mas costosas y dificiles. Se consigue mediante la
optimizacidon delos procedimientos y la implementacién de controles.

e Compartir o Transferir el riesgo: Reduce su efecto a través del traspaso de las pérdidas
a otras empresas, como en el caso de los contratos de seguros, clausulas contractuales,
garantias entre otros. Es asi como, por ejemplo, la informacidn de gran importancia se
puede duplicar y almacenar en un lugar distante y de ubicacién segura, en vez de dejarla
concentrada en un solo lugar.
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Esta opcién de tratamiento también puede significar la tercerizacidon, es decir, la
transferencia de la totalidad o una parte de la actividad a un tercero externo a
COVIORIENTE para su ejecucion.

Los mecanismos de para compartir o transferir el riesgo deben.ser formalizados a través
de un acuerdo contractual. Sin embargo, la utilizacidn de estas medidas puede ser fuente
generadora de otros riesgos operativos, los cuales también debe ser administrados.

e Asumir el riesgo: Luego de que el riesgo ha sidoreducido o transferido puede quedar
un riesgo residual que se mantiene, en este caso el duefo del proceso simplemente
acepta la pérdida residual probable y elabora planes de contingencia para su manejo.

El nivel permitido o aceptado por COVIORIENTE en su evaluacion residual son los riesgos
cuya severidad sea moderada o baja. Para los riesgos residuales con severidad alta y
extrema, el duefio de proceso deberd establecer planes de accidon que tengan como
objetivo disminuir su probabilidad y/o su impacto, ya sea a través de la creacion de nuevos
controles, la implementacion de modificaciones a los controles existentes o la creacion de
actividades de correccion inmediata, con el fin de disminuir su severidad al nivel aceptado
por la empresa.

Los riesgos que en su nivel residual se clasifiquen como altos o extremos, asi como los
planes de accion planteados por los duefos de proceso tendientes a la disminucion de su
severidad; deberan ser presentados. a la Coordinacién de GRC para su evaluacion.

Dichos planes deben ser aprobados formalmente por el duefio de proceso y/o la Alta
Direccién. y la Coordinacion de GRC sera la encargada de realizarles seguimiento,
reportando su.avance.

Las causas de los riesgos clasificados como moderados y bajos deben ser evaluadas
continuamente por los duefios de proceso, garantizando la eficacia de los controles en el
tiempo, ya sea mejorandolos o planteando unos nuevos, cuando haya lugar.

Si el dueno de proceso percibe un incremento en el nivel del riesgo en las actividades que
gjecuta, debe informarlo inmediatamente a la Coordinacion de GRC, con el fin de realizar
la respectiva reclasificacion, con el fin de evitar que exista un deterioro.
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Si el dueno de proceso percibe un incremento en el nivel del riesgo en las actividades que
gjecuta, debe informarlo inmediatamente a la Coordinacion de GRC, con el fin de realizar
la respectiva reclasificacion.

10.3.2.CONTROL

Para aquellos riesgos que se encuentran en un nivel de severidad superior.al nivel “bajo”
es necesario definir un plan de tratamiento a implementar. El plan de tratamiento busca
determinar los controles que se tienen implementados como medios de mitigacidon de los
riesgos inherentes identificados, asi como el evaluar la efectividad de estosy el efecto en
la reduccion que estos producen en los factores generadores del riesgo.

Cada uno de los riesgos evidenciados dentro de la etapa de identificacion debera poseer
como minimo un control documentado, que ayude a la mitigacion de este riesgo.

En caso de que el riesgo definido no se tengarimplementado ningln control, se debera
disefar e implementar uno.

10.3.3. Diseno de Controles.

Los controles se definen como mecanismos, politicas, practicas u otras acciones existentes
gue actuan para minimizar el riesgo o potenciar oportunidades positivas en su gestion, con
el fin de garantizar el desarrollo y.cumplimiento de las actividades acorde a los requisitos
de la organizacion.

Los controles de acuerdo con su naturaleza se pueden clasificar en:

e Control Preventivo: Acciones aplicadas previamente al inicio de una actividad. Se
emplean para que, dadas unas condiciones, el resultado final sea el esperado. Se
utilizan para minimizar la probabilidad de materializacion del evento de riesgo.

e Control Detectivo: Son las acciones que se toman para identificar desviaciones o
errores y que permiten servir de alarmas respecto a situaciones anormales,
operaciones inusuales u operaciones sospechosas que requieran ser reportadas a
las autoridades competentes. Un control detectivo mitiga el impacto de un evento
de riesgo.
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e Control Correctivo: Son las acciones que se toman una vez materializado el evento
de riesgo, pueden ser correcciones para eliminar la situacidn indeseable o las
acciones correctivas para eliminar la causa del evento de riesgo.

Los controles de acuerdo con su modo de ejecucion se pueden clasificar en:
e Control Manual: Control que es ejecutado por completo con intervencion humana.

e Control Automatico: Control que es ejecutado sin necesidad de intervencién
humana.

¢ Dependiente de TI: Control que efectda parte de su funcionamiento de manera
automatica tras una ayuda manual o que requiere de un componente tecnoldgico
para poder ser ejecuta.

Los controles acordes a su tipo (detectivo, correctivo o preventivo) o a su modo de ejecucidn
(manual, dependiente de Tl o automatico), deben tener en cuenta la viabilidad de
implementacion y el costo de estos. Sin embargo, siempre serd mas favorable para
COVIORIENTE el implementar controles preventivos y automaticos.

10.3.4. Lineamientos o mejores practicas sobre Controles de Riesgo Operativo.

Con el fin‘de tener un criterio de referencia para documentar los controles de los riesgos
operativos, a continuacion, se mencionan algunos aspectos para tener en cuenta como
mejores practicas para la redaccion de estos dentro de la Matriz ERM (Enterprise Risk
Management).

e EL control ha de ser coherente en relacidn con el riesgo y/o causa a la cual se le
asocia, es decir, debe mitigarla.

e El control ha de estar incluido en los Procedimientos del proceso analizado. Los
procedimientos y controles deben garantizar la efectividad en el desarrollo de las
tareas, la integridad de la informacion, el cumplimiento de los requerimientos
regulatorios, enfocados a minimizar el riesgo de la operacion cumpliendo con los
estandares de calidad definidos por COVIORIENTE.

e Los controles deberan ser claros tanto para quienes hayan de usarlos como por
aquellos que de un modo u otro consulten la matriz ERM. La redaccién de los
controles ha de ser compresible, exponiendo claramente la accion que realizan.
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APROBADO

Miguel Eduardo Vargas Hernandez
Gerente General-COVIORIENTE

Aprobado en acta de junta directiva
N.° 133 del 18 de julio de 2024

Péagina 28 de 40




,,7""\ L] °
bchlorlente

sionaria Vial del Oriente

MANUAL PARA LA ADMINISTRACION DEL SISTEMA
DE RIESGO OPERATIVO (SARO)

CVO-MA-GRC-002

Version: 02

Fecha: 18-jul-24

El control debera atender a los siguientes interrogantes:

ok wNRE

;Qué se esta controlando?

;Quién ejecuta el control?

¢Cual es la frecuencia del control?
;Como se realiza la actividad de control?
Evidencia de la actividad de control.

Adicionalmente, el control debe tener en cuenta el nivel de precision que se desea tener
para mitigar efectivamente el riesgo, este se puede ver afectado por:

Objetivo de la revision: El grado en que se revisa a detalle el paso a paso del
proceso para prevenir o detectar errores, mas alla de solamente identificar y
explicar diferencias encontradas.

Alcance del control: Un. control que se realiza a un nivel mas granular
generalmente es mas preciso que uno realizado en un nivel superior. Por ejemplo,
un analisis de variacidn de costos por etapa de proyecto normalmente es mas
preciso queun analisis a nivel general de proyecto.

Consistencia de los resultados: Un control que se lleva a cabo de forma rutinaria y
consistente, es generalmente mas preciso que uno que se lleva a cabo de forma
esporadica. Se recomienda que el control esté en funcion directa de la periodicidad
de la operacién generadora del riesgo.

Previsibilidad de las expectativas: Algunos controles estan disefiados para
detectar errores mediante el uso de indicadores clave sobre situaciones inusuales
reportadas u otra informacion desarrollada sobre expectativas. La precision de los
controles depende de la capacidad para desarrollar las expectativas
suficientemente precisas para resaltar discrepancias o errores potenciales.

Poblacion objeto de control: Un control puede ejecutarse en la totalidad de
elementos en los que se realiza la revisidon (es decir, en la poblacién o mediante
censo) o puede tomarse una muestra representativa que permita extrapolar los
resultados de la validacion. Un control dara mayor seguridad cuando se ejecuta
sobre la totalidad de la poblacion.
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10.3.5. Implementacién y evaluacion de controles.

La implementacion de controles se asocia a que estén claramente definidos,
documentados, implementados, conocidos (divulgados) y puestos.en marcha acorde a los
criterios establecidos.

En la valoracion de los riesgos identificados, se tendran en cuenta la calidad de los
controles establecidos para el tratamiento de estos, para asi valorar el riesgo residual.

La calificacion de estos criterios arroja la valoracion de efectividad y ejecucion de cada
control, para asi definir el nivel de exposicidn por.causa, una vez aplicados los controles.

Después de evaluados los controles; se diligencia la seccién de “Resultado” en el anexo
Matriz ERM (Enterprise Risk Management), el cual determinarad el nivel de Riesgo
Residual. Finalmente, el duefio de proceso autorizara mediante firma o correo electrdnico
su matriz de riesgos identificados y.controles implementados para su proceso.

El coordinador y el analista GRC, semestralmente, realizaran validacion al diseno de los
controles de la matriz SARO en compafiia de los duefios de procesos. En caso de encontrar
oportunidades de mejora o cambios en los procedimientos, realizaran el respectivo ajuste

10.4. MONITOREO

Es .necesario monitorear continuamente los riesgos, la efectividad de los planes de
tratamiento, las estrategias y el sistema de administracion que se establece para controlar
la implementacion.

Los riesgos y la efectividad de las medidas de control necesitan ser revisadas
constantemente para asegurar que las circunstancias cambiantes no alteren las prioridades
de los riesgos o la aparicion de riesgos remanentes.

Es importante tener en cuenta que pocos riesgos permanecen estaticos. Es esencial realizar
una revision periddica con el fin de asegurar que el plan de administracion mantiene su
relevancia. Pueden cambiar los factores que generar los riesgos o las condiciones usadas
para calificar la probabilidad/frecuencia y el impacto sobre los resultados, como también
los factores que afectan la conveniencia o costos de las distintas opciones de tratamiento.
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Los duenos de proceso son responsables de contactar a la Coordinacién de GRC en los
casos en que existan cambios significativos en sus procesos y se requiera ejecutar
nuevamente el proceso de identificacion, medicidn y tratamiento de riesgos operativos.

En consecuencia, es necesario repetir regularmente el ciclo de administracion de riesgos,
por lo tanto, el monitoreo serd una parte integral de la administracion de riesgos de
COVIORIENTE.

En el monitoreo anual al sistema, se enfocara en:

e Verificar que los controles estén funcionando en forma oportuna, eficiente y efectiva.

e Verificar que los riesgos residuales se encuentren en los -niveles de aceptacion
establecidos y aprobados por la Junta Directiva.

e Validar los cambios en el monto del criterio base de impacto usado para la calificacion
de riesgos.

De esta etapa, se desprenden continuas ajustes al sistema para hacerlo efectivo de acuerdo
con sus propadsitos, que son:

e Asegurar que los riesgos residuales con severidad, moderada y alta cuenten con planes
de tratamiento acordes para su mitigacion.

e Mantener actualizados los mapas de riesgos de los procesos de COVIORIENTE,
teniendo en cuenta los cambios que se den en éstos.

e Analizar el comportamiento de los eventos de pérdida, con el fin de determinar su
incidencia en la probabilidad e impacto de los riesgos.

e Asegurar que los huevos procesos, actividades y sistemas usados sean incluidos en el
sistema.

11.REGISTRO DE EVENTOS DE RIESGO OPERATIVO

La Coordinacién de GRC es la responsable de establecer y mantener actualizado un
registro de eventos de riesgo operativo para COVIORIENTE.

El registro de eventos de riesgo operativo es un inventario de los eventos que implican la
materializacion de un riesgo operativo, esto con el objetivo de:
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e Generar los planes de accion y modificacidn necesaria en los controles, procesos,
perfil de riesgo, riesgos y supuestos usados en la ejecucion del SARO.

e Ser una fuente de informacion para, el Representante legal y Junta Directiva
respecto a la exposicién de COVIORIENTE al riesgo operativo.

e Servir de insumo para la generacion de revelaciones en los estados financieros en
caso de que el evento de riesgo operativo tenga la materialidad suficiente.

El Registro de eventos de riesgos operativo llevard cuenta de todos los eventos que
impliquen los siguientes tipos de pérdidas:

e Tipo A: Generan pérdidas y afectan el estado de resultados de la compafiia.
e Tipo B: No generan pérdidas y por lo tanto no afectan el estado de resultados de la
compania.

En la situacidn en la que cualquier funcionario de COVIORIENTE identifique y reporte que
se ha presentado un evento que implicala materializacion de un riesgo operacional (sea
gue este riesgo haya o no sido identificado con antelacidn en el formato Matriz ERM, es
decir, si el evento comprende la falla en un proceso, persona, sistema informatico,
infraestructura o representa un perjuicio para COVIORIENTE debido a un acontecimiento
externo), debera dirigirse al/los dueno(s) del/los proceso(s) afectado(s) y a la Coordinacion
de GRC para-notificar respecto a la existencia de un “evento de riesgo operativo” (ERO).

El funcionario que identifique el evento debera llevar la informacidon soporte de este al
duefo de proceso.al que corresponda el ERO, quién, en primer lugar, identificara:

e Sielevento implica otros procesos. En cuyo caso contactara a los demas duefios de
proceso para realizar un solo andlisis del evento. El primer duefio de proceso
contactado debido al evento sera el responsable del ERO ante la Coordinacién de
GRCy ejecutara toda su documentacion.

e Siexisten controles que hayan fallado durante la ejecucion del evento.

e Qué riesgos dentro de sus procesos (y los de los demas duefios de proceso, si
aplica) se materializaron con el evento.

e Si el impacto en términos financieros del evento lo hace o no material para la
COVIORIENTE (ver numeral 10.1.2 Afectacidon de estados de resultados).

e Siexisten controles, circunstancias o acciones que la compania puede ejecutar para
mitigar el impacto del evento.

Fecha: 18-jul-24
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e La cuantia de dinero que es posible mitigar gracias a los controles, circunstancias o
acciones identificadas.

Posterior a la identificacion, el responsable del ERO diligenciara el formato CVO-RE-GRC-
007 Registro de Evento de Riesgo Operativo y lo remitira mediante correo electrénico a la
Coordinacion de GRC para su validacion.

Una vez validado por la Coordinacién de GRC, ésta se encargara de documentarlo en el
formato CVO-RE-GRC-007 Registro de Eventos de Riesgo Operativo y serd el responsable
de ejecutar seguimiento a los planes de accidn definidos. por el duefio de proceso donde
se presentd el evento.

Los correos del dueno de proceso con el formato CVO-RE-GRC-007 Registro de Eventos
de Riesgo Operativo definitivo serd custodiado por la Coordinacion de GRC y nombrados
con la referencia asignada al ERO,por ejemplo:

El evento nimero 1 del ano 202X tendra el siguiente cédigo: ERO2021-1.

La version en uso del formato CVO-RE-GRC-007 Registro de Eventos de Riesgo Operativo
se encontrara disponible en la carpeta One Drive de la Coordinacién de GRC.

Cuando no se hayan materializado eventos de riesgo en un afno, los dueinos de proceso
deberan certificar dicha condicion de forma semestral a la Coordinacién de GRC haciendo
uso del formato CVQ-RE-GRC-005 Declaracién Ausencia de Eventos de Riesgo Operativo.

11.1 FORMULACION DE PLANES DE ACCION A EVENTOS DE RIESGO OPERATIVO

Los planes de accion que defina el dueno de proceso a cargo del Evento de Riesgo
Operativo (ERO) para subsanar las causas generadoras del mismo deberan contemplar:

e Especifico: Presentar un nivel de detalle adecuado que permita identificar las
actividades a ser ejecutadas y que subsanarian la causa generadora, asi como los
entregables que las soportarian.

e Medible: Indicar un criterio de medicidn que permita conocer si el plan ha sido o no
ejecutado o estimar de forma razonable el avance de este.

e Alcanzable: El plan puede ser ejecutado con los recursos disponibles de
COVIORIENTE o comprender la destinacion de los recursos adicionales para su

Fecha: 18-jul-24
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11.2

gjecucion (tiempo, personal, infraestructura, etc.). Asimismo, puede implicar la
eleccion de la mejor relacion “calidad, tiempo y costo” para cumplir eficientemente
el objetivo.

Relevante: Estar alineado con la causa generadora de tal forma que, al ejecutarlo,
la subsane a totalidad, de no ser asi, podrian requerirse mayor cantidad de
actividades.

Fecha de ejecucién: Debe indicar la fecha de implementacion del plan.

Oportuno: el plan se ejecuta en el momento adecuado que prevenga la
materializacion del riesgo.

Responsable(s) definido(s): Debe indicar la(s) persona(s) a cargo.de implementar
el plan de accion en COVIORIENTE.

SEGUIMIENTO A LA GESTION DE EVENTOS DE RIESGO-OPERATIVO.

Con el fin de asegurar que los planes de accidn se ejecuten segun lo definido y se generen
alertas oportunas para asegurar la adecuada gestion del riesgo, la Coordinacién de GRC
realizard seguimiento sobrelos planes de accién definidos.

En el seguimiento de los planes de accion, el dueno de proceso debe reportar:

1. El avance en la implementacion de los planes de accidn a la fecha de corte del

seguimiento. Para aquellos casos en los que se presenten desviaciones en el
cumplimiento de los planes de accion, el dueno de plan debera presentar las
justificaciones de dicha desviacion

En caso. de requerir modificaciones o cancelaciones a los planes de accion
establecidos, el dueno del plan debera realizar la solicitud a la Coordinacion de GRC
por correo electrénico, justificando las razones de su modificacion o cancelacidn.
Asimismo, debe establecer cual va a ser el plan de accion alterno en el tratamiento
de la(s) causa(s) generadora(s) de la situacion, considerando que debe cumplir con
el objetivo de reducir la exposicidon o impacto al riesgo.

2. Las evidencias que soporten el estado de avance del plan de accién. El duefno del
plan de accidén es el Unico responsable de certificar que el plan ha sido cerrado a
conformidad ante la Coordinacion de GRC.
El estado de los planes de accidn se definira de la siguiente manera:
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No definido: Evento de riesgo que no cuenta con un plan de accion definido a la
fecha de seguimiento.

No aprobado: evento de riesgo con un plan de acciéon formulado pero que no ha sido
aprobado por parte de la Coordinacién de GRC.

En ejecucion: El plan de accidon presenta avance a la fecha de seguimiento conforme
a lo planeado y la fecha de finalizacidn no ha ocurrido.

Vencido: el plan de accion no se ha completado en el tiempo planeado y no ha sido
mitigada la causa originadora del plan.

Sin gestidn: el plan de accién no presenta avance a la fecha de seguimiento vy la
fecha de finalizacion no ha ocurrido.

Cancelado: el plan de accidn fue cancelado debido a que hubo cambios en la
situacion del proceso, analisis costo beneficio o un incidente externo, antes de lograr
el 100% de su implementacion.

Cerrado: el plan de accion fueimplementado al 100% conforme a lo planeado y la
causa generadora del evento de riesgo fue mitigada o eliminada.

El resultado del seguimiento de los eventos de riesgo se diligenciara en el formato CVO-
RE-GRC-007 Registro de Eventos de Riesgo Operativo.

Los registros de seguimiento a planes de accidon y sus respectivos soportes quedaran
almacenados en la carpeta de One Drive de la Coordinacién de GRC.

El dueno del plan de accidn es el tinico responsable de certificar que el plan ha sido cerrado
a conformidad ante la Coordinacion de GRC.

12.REPORTES

La Coordinacién de GRC reportard semestralmente a la Alta Direccion, el desempefio del
SARO teniendo en cuenta:

Nivel de implementacion del sistema.

Eventos de Riesgo Operativo presentados y planes de accion generados.

Estatus de los planes de accidn vigentes.

Eventos relacionados con el curso del negocio, procesos o actividades identificados
gue puedan afectar el SARO o requerir una modificacion de este.

Mapas de calor de riesgos inherentes y residuales.

APROBADO Miguel Eduardo Vargas Hernandez Aprobado en acta de junta directiva
Gerente General-COVIORIENTE N.° 133 del 18 de julio de 2024

Péagina 35 de 40

Fecha: 18-jul-24




 am\ ° [
covioriente | \ANUAL PARA LA ADMINISTRACION DEL SISTEMA

CVO-MA-GRC-002

ionaria Vil del Oients Version: 02

DE RIESGO OPERATIVO (SARO)

13.ESCALAMIENTO

La Coordinacién de GRC escalara los siguientes casos a la Alta Direccion para definir las
medidas a tomar:

e Encaso de que un ERO permanezca por un mes sin un plan de accién definido (si el
duefio del plan de accién no ha hecho entrega del cronegrama de implementacion,
si aplica, se entiende que el ERO no tiene un plan de accion).

En el caso en que un plan de accién definido se venza sin justificacion.

14. ACTUALIZACION

Actualizar periddicamente y/o de acuerdo con las actualizaciones realizadas de los riesgos
y controles de cada uno delos procesos-de COVIORIENTE, junto con los duefnos de los
procesos y/o ejecutores de estos, o0 sus delegados; con el fin de actualizar los mapas de
riesgos existentes, de acuerdo con los cambios, observaciones, hallazgos y/o eventos
materializados que.se hayan presentado.

Todo cambio_en los procedimientos de los procesos tiene una afectacidn directa sobre el
mapa de riesgos operacionales generado.

De igual manera, otros insumos utilizados para la actualizacion y/o ajuste a los mapas de
riesgos:son las observaciones u oportunidades de mejoras, tanto de entes de control
externos como internos, respecto de los procesos auditados, lo cual hard mas precisa la
medicion de los riesgos.

Como consecuencia del proceso de actualizacion anual se generard un acta indicando los
cambios ejecutados. Esta sera firmada por la Coordinacion de GRC y el Duefo de proceso
respectivo.

14.1 FACTORES QUE AFECTAN EL RIESGO RELACIONADOS A LA ACTUALIZACION
DE UN CONTROL

Fecha: 18-jul-24
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Los siguientes son factores por considerar en el momento de analizar los controles
implementados del SARO:

e La naturaleza y materialidad de los errores que el control pretende impedir o
detectar, al igual que los errores que se han presentado para éste.

¢ Si ha habido cambios en el volumen o en la naturaleza de las transacciones que
podrian afectar de manera adversa al disefio o a la efectividad operativa del control.

e La competencia del personal que ejecuta el control o monitorea su.desempeno y si
ha habido cambios en el personal clave que ejecuta el control o monitorea su
desempeno.

e La complejidad del control y.da importancia de los juicios que se deben hacer en
conexidn con su operacion.

e Si el control es ejecutado de forma descentralizada, es decir, en multiples
localidades.

15. DIVULGACION

De forma.adicional a la divulgacion generada durante el proceso de entrenamiento, el mapa
de calor generado como resultado de la ejecucion del SARO y éste manual se encontraran
disponibles en el sistema integrado de gestion (SIG) de COVIORIENTE, para acceso y
consulta.de todos los funcionarios de la compaiiia.

COVIORIENTE consciente de la importancia que tiene la identificacidon, captura y
comunicacion de la informacidn que se genera con la administracion del “Riesgo
Operativo”, entre los niveles de la organizacion, ya sea que provenga de fuentes externas
o internas, es requerido para llevar a cabo sus responsabilidades frente a la identificacion,
valoracion y respuesta a los riesgos.

La divulgacidn de la Informacion debera realizarse de forma periddica y estar disponible,
cuando asi se requiera. Se implementan dos sistemas de divulgacion de informacion:
interno y externo.
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a. INTERNA

Lo constituye la presentacion y conocimiento formal de COVIORIENTE de los reportes
generados por la Coordinacion de GRC vy las disposiciones que emite la Junta Directiva en
materia de normas y las recomendaciones y evaluaciones realizadas tanto por los Organos
de control interno como las realizadas por la Alta Direccidn.

Tiene como objeto generar conciencia frente a la importancia y relevancia del riesgo, asi
como identificar los roles y responsabilidades que se generan al implementar y dar apoyo
a los componentes que conforman la administracién de los riesgos operativos.

La Alta Direccion de COVIORIENTE establece una estructura de informes con el fin de
mantener actualizada a la Junta Directiva o quien haga sus veces sobre el desempefio, los
desarrollos y el funcionamiento del Sistema de Administracion de Riesgos Operativos. De
la misma forma, la Junta Directiva o quien ‘hagas sus veces de COVIORIENTE debe
comunicar de manera clara«y explicita sus disposiciones y requerimientos, y disminuir de
esta forma el nivel de criticidad que pueda.

Los canales de informacion internos de COVIORIENTE deben facilitar a los empleados
comunicar lo concerniente a los riesgos a través de las unidades de negocio, procesos o
canales que hadispuesto COVIORIENTE para dicho fin. Para llevar a cabo lo anterior, se
ha previsto el registro de los eventos de riesgo operativo.

Debe ser del conocimiento de los empleados y COVIORIENTE.

e Politicas, objetivos, metodologias y documentos que hacen parte del Sistema de
Administracidon de Riesgo Operativo.

e Apetito al riesgo de la Entidad y tolerancia al mismo.

e Los mapas de riesgo por Proceso y consolidado.

e Las medidas de mitigacion y control.

e Planes de mejora para cada proceso.

e Revelacion contable de los eventos Ocurridos.

Para tal fin, el responsable de Riesgos Operativo trabajara de manera integrada con los
responsables de Recursos Humanos y Formacion.

Fecha: 18-jul-24
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b. EXTERNA

Los canales de comunicacién externos a COVIORIENTE se convierten en entradas
significativas frente a la manera en que los clientes y el mercado en general perciben los
productos y servicios que presta COVIORIENTE.

COVIORIENTE, entonces, ajusta su nivel de riesgo permitido con el de sus clientes y socios,
asegurando que no asume, inadvertidamente, un nivel de riesgo elevado en los procesos
de negocio y operaciones que ejecuta, disminuyendo-asf cualquier tipo de riesgo sistémico
gue amenace la estabilidad del mercado y la buena reputacion y continuidad de la empresa.

Con base en lo anterior, el sistema de divulgacidon externo lo conforma el conjunto de
Comunicaciones sobre informacién definida como importante de la administracion del
riesgo operativo de COVIORIENTE referente a la gestién realizada y los resultados
obtenidos frente a la administracion de los riesgos.

16. CAPACITACION

La Coordinacion de GRC se encargara de que todos los trabajadores de COVIORIENTE,
sean capacitados en: cultura de riesgo, estructuras y metodologia del SARO. De igual
manera, los nueves funcionarios seran capacitados durante la induccion a COVIORIENTE.

A partir de los reportes generados, la Coordinacion de GRC deben dar a conocer los
resultados, experiencias y oportunidades de mejora del SARO. Igualmente, con el apoyo
de la Gerencia General generaran las herramientas y espacios para la capacitacion de todos
los funcionarios de COVIORIENTE. en cuanto a temas de a la cultura de gestion de riesgos,
la estructura y. funcionamiento del sistema. Para impulsar cultura de riesgo operativo se
debe dar cumplimiento a las siguientes politicas:

e Concientizar a los Organos de Administracion y Direccion.

e Disefar y actualizar permanentemente los programas de capacitacién (induccién y
reinduccion)

e Dictar capacitacidn periddica a todo el personal de COVIORIENTE, enfatizando,
ademas, en la transparencia y consistencia de la informacidon entre todas las
Gerencias de COVIORIENTE en lo que respecta a la gestion y control del Riesgo
Operativo, para que obtenga confiabilidad en la toma de decisiones.

e Evaluar la efectividad de la capacitacion.
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De forma anual, se ejecutara una sesidon de capacitacion respecto al SARO, el método de
capacitacidn definido por la Coordinacion de GRC contara con un mecanismo de evaluacion
de los resultados obtenidos con el fin de determinar la eficacia de dichos programas y el
alcance de los objetivos propuestos.

17. ANEXOS

. CVO-PO-GRC-001 Politica de Riesgo Operativo.
ll.  CVO-RE-GRC-003 Acta de Formalizacidn de Riesgos y Controles RO.
. CVO-RE-GRC-004 Contexto externo e interno de la organizacion.
IV.  CVO-RE-GRC-005 Declaracion Ausencia de Eventos de Riesgo Operativo (ERO)
V. CVO-RE-GRC-006 Matriz ERM
VI.  CVO-RE-GRC-007 Registro de Eventos de Riesgo Operativo (ERO)
VIl.  CVO-RE-GRC-008 Reporte Eventos de Riesgo con Alto Impacto
VIll.  CVO-RE-GRC-009 Técnicas de ldentificacion de Riesgos

18. CONTROL DE CAMBIOS

FECHA

VERSION

DESCRIPCION DEL CAMBIO

04-06-21

01

Creacion

15-05-24

02

e Se cambia acontecimientos externos a Eventos
externos de acuerdo con el listado de factor de
riesgo definido por CFC en el numeral 10.1.5 Definir
Factores que generan el riesgo operacional

e Se agrega control semestral de evaluacion de
disefio en el numeral 10.3.5 Implementacion y
evaluacion de controles.
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