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Responsable del tratamiento

Razén Social

Proyectos de Inversion Vial del Oriente S.AS

Nota: De acuerdo a los estatutos de PROYECTOS DE INVERSION VIAL
DEL ORIENTE S.A.S se utilizard como referencia la sigla 4GLlanos en
el presente documento:

“CLAUSULA PRIMERA. Naturaleza_y Denominacion. La
sociedad que se constituye es de naturaleza comercial, del tipo
de las sociedades por acciones simplificadas, la cual se
denominard PROYECTOS DE INVERSION VIAL DEL
ORIENTE S.AS. y podra usar las siglas
PROINVIORIENTES.A.S. y/o 4GLLANOS.”

Domicilio

AC 26 59 41 OF 902 903

Direccion

Oficina Via Restrepo, 200 metros antes del
monumento de Las Arpas (contiguo a la EDS
BiomaxVillavicencio - Meta.

Correo electrénico

notificaciones.judiciales@covioriente.co

Teléfono

7440140

APROBADO:

Fernando Alfonso Reyes
Director General 4GLlanos
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INTRODUCCION

Con el fin de garantizar que la informacion personal cuyo tratamiento realice 4GLLANOS, con
ocasion de las actividades para las cuales ha sido legalmente facultada, se realice de acuerdo
con lo previsto en las normas de proteccion de datos personales (Ley Estatutaria 1581 de 2012
y sus decretos reglamentarios), en especial en lo relacionado con la atencion de consultas y
reclamos por parte de los titulares, se adopta el presente documento interno de politicas y
procedimientos.

1. NIVEL DE INTERVENCION

Segun la naturaleza de la respectiva base de datos, 4GLLANOS podra ostentrar la calidad de
RESPONSABLE DEL TRATAMIENTO o ENCARGADO DEL TRATAMIENTO de informacion
personal que componga las BASES DE DATOS relacionadas en la presente politica.

2. OBJETIVO

Describir las directrices para el tratamiento de datos personales, en lo concerniente a las
politicas de tratamiento, el ejercicio de los derechos de los titulares de la informacion, la
transferencia de datos personales y la responsabilidad frente al tratamiento por parte de
4GLLANOS

3. DEFINICIONES

Definiciones sefialadas en la Ley 1581 de 2012 y en el decreto reglamentario 1377 de 2013":

3.1, Autorizaciéon: Consentimiento previo, expreso e informado del titular para llevar a cabo
el tratamiento de datos personales.

3.2.  Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que
se pretende dar a los datos personales.

! Las definiciones serdn modificadas en la medida que se modifique la norma que las establecio.
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3.3. Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

3.4.  Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

3.5. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

3.6. Dato privado: El dato que por su naturaleza intima o reservada solo es relevante para
el titular.

3.7.  Dato semiprivado: El dato que no tiene naturaleza intima, reservada, ni publica, y cuyo
conocimiento de divulgacion puede interesar no soélo al titular sino a cierto sector o
grupo de personas.

3.8. Dato biométrico: Todos aquellos datos relativos a las caracteristicas fisicas, fisiologicas
o comportamentales de una persona que faciliten su identificacion.

3.9. Datos sensibles: Aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion. Se entienden como datos sensibles, entre otros: aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, los datos relativos a la salud, a la vida sexual y los
datos biométricos.

3.10. Encargado del tratamiento: Persona natural o juridica, publica o privada, que por sf
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del
Responsable del tratamiento.
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3.1.

3.12.

3.13.

3.14.

3.15.

3.76.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable el
tratamiento y se encuentra dentro o fuera del pafs.

Transmision: tratamiento de datos personales que implica la comunicacion de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el Encargado por cuenta del Responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

Proteccion de datos personales en sistemas de Videovigilancia: Tareas de monitoreo y
observacion realizadas a través de los Sistemas de Videovigilancia, implican la
recopilacion de imagenes de personas, es decir, de datos personales de acuerdo con la
definicion contenida en el literal ) del articulo 3 de la Ley 1581 de 2012.
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4. PRINCIPIOS

Los principios que se establecen a continuacion constituyen los parametros generales que
seran respetados por 4GLLANOS en los procesos de tratamiento de datos personales.?

41.  Principio de legalidad: Durante todas las etapas y actividades de Tratamiento de
informacion por parte de 4GLLANOS o quien este designe como ENCARGADO de
tratamiento, se dara aplicacion, ademas de lo establecido en la presente politica, a lo
dispuesto en la Ley 1581 de 2012 y 1266 de 2008 y los decretos reglamentarios 1377 de
2013 y 1727 de 2009, compilados en el Decreto Unico 1074 de 2015.

4.2.  Principio de finalidad: El tratamiento de los datos personales recogidos por 4GLLANOS,
obedecera a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual sera
informada al titular;

43. Principio de libertad: Las actividades de tratamiento se llevaran a cabo con el
consentimiento, previo, expreso e informado del titular. Los datos personales no seran
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento;

4.4.  Principio de veracidad o calidad: 4GLLANOS ejecutara sus actividades de tratamiento
sobre informacion veraz, completa, exacta, actualizada, comprobable y comprensible.
En linea con lo anterior, 4GLLANQOS se abstendra de realizar actividades de tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error;

4.5.  Principio de transparencia: En sus actividades de tratamiento, 4GLLANOS garantiza el
derecho del titular a obtener informacion acerca de la existencia de datos que le
conciernan;

4.6. Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley 1581 de
20712 y la Constitucion Politica. En este sentido, se entiende que el tratamiento de los
datos personales lo realizaran las personas que sean autorizadas por 4GLLANOS

2 | os principios seran modificados en la medida que se modifique la norma que los establecio.
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4.7.

4.8.

5.

Los datos personales, a excepcion de la informacion publica, no estaran disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido solo a los titulares
o terceros autorizados.

Principio de seguridad: La informacion sujeta a tratamiento por parte de 4GLLANOS,
sera resguardada mediante el uso de las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
perdida, consulta, uso 0 acceso no autorizado o fraudulento;

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales estan obligadas a garantizar la reserva de la informacion, inclusive
después de finalizada su relacion con alguna de las labores que comprende el
tratamiento.

AUTORIZACION OTORGADA POR EL TITULAR

Por regla general, las actividades de tratamiento de informacion reglamentadas por la presente
Politica seran ejecutadas sobre datos personales cuyos titulares hayan emitido su autorizacion
de manera previa, expresa e informada. Sin perjuicio de lo anterior, 4GLLANQOS se reserva el
derecho a ejecutar actividades de tratamiento, sobre informacién cuya autorizacion no sea
requerida en virtud de las disposiciones legales que reglamentan la materia, caso en el cual
contindan vigentes los deberes de 4GLLANOS frente a los titulares de la informacion,
establecidos en la presente politica.

La autorizacion del titular no sera necesaria en los siguientes eventos:

5.1.

5.2.
5.3.
54.

5.5.

La informacién sea requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial.

Se trate de datos de naturaleza publica.
Se trate de casos de urgencia médica o sanitaria.

Cuando el tratamiento de datos personales esté autorizado por la ley para fines
historicos, estadisticos o cientificos.

Se trate de datos relacionados con el registro civil de las personas.

Fernando Alfonso Reyes
APROBADO: Director General 4GLlanos
Junta Directiva 4GL No 002 del 11-06-20

Procedimiento elaborado con base en el Documento estandarizado de Politica 2018-07-20 COVIS ( Proindesa )




4GL-PO-GSI-001

L(/)) POLITICA DE TRATAMIENTO DE BASES DE

4GLlanos DATOS PERSONALES Versioén: 01

Fecha: 08-06-2020

6. ACTIVIDADES DE TRATAMIENTO DE LOS DATOS PERSONALES

4GLLANOS es una compafifa cuyo objeto de conformidad con el Contrato de Concesion No.
010 de 2015, elaboracion de estudios y disefios, construccion, rehabilitacion y mantenimiento,
gestion predial, gestion social, ambiental y de redes corredor Villavicencio — Yopal. En este
sentido, las actividades de tratamiento de que ejecuta 4GLLANOS sobre sus bases de datos
comprende la recoleccion, consulta, recopilacion, evaluacion, catalogo, clasificacion, orden,
grabado, almacenamiento, actualizacion, modificacion, aclaracion, reporte, informe, analisis,
uso, circulacion, suministro, supresion, procesamiento, tranmision, transferencia y en general la
manipulcion de los Datos Personales que le suministre el Titular por cualquier medio.

7. FINALIDADES DEL TRATAMIENTO

Para el desarrollo de su objeto ejecucion de la intervenciones y el cumplimiento de diversas
obligaciones legales y contractuales, de caracter interno y externo, 4GLLANOS requiere de
ciertas Bases de Datos cuyas finalidades de tratamiento varfan dependiendo de las
caracteristicas propias y la naturaleza de cada una estas, segun se describe a continuacion:

FINALIDADES COMUNES A TODAS LAS BASES DE DATOS

A excepcion de lo expresamente dispuesto para cada una de las Bases de Datos en particular,
las siguientes finalidades perseguidas por 4GLLANOS con el tratamiento de informacion
personal, son comunes a todas sus Bases de Datos:

7.1, Establecimiento de canales de comunicacion con los titulares de los datos personales y
envio de boletines e informacion de caracter comercial e institucional.

7.2. Cumplimiento de obligaciones de ejecucion de la intervenciones, legales y/o
contractuales relacionadas con el desarrollo de actividades propias del objeto de
4GLLANOS

7.3. Atenciony tramite de requerimientos, quejas y reclamos.

7.4.  Almacenamiento de informacion en archivos inactivos, cuando exista un deber legal de
mantenimiento de informacion con posterioridad a la ejecucion de las actividades o
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7.5.

7.6.

7.7.

7.8.

relaciones que dan origen al tratamiento, de conformidad con lo establecido en las
legislaciones especificas que regulan la materia.

Verificacion y consulta de informacion relacionada con los titulares, en listas y bases de
datos de caracter publico o privado, tanto nacionales como internacionales,
relacionadas directa o indirectamente con (a) antecedentes judiciales, penales, fiscales,
disciplinarios, de responsabilidad por dafios al patrimonio estatal, (b) inhabilidades e
incompatibilidades, (c) lavado de activos, (d) financiacion del terrorismo, (e) corrupcion,
(f) soborno transnacional, (g) buscados por la justicia, y en las demas bases de datos
que informen sobre la vinculacion de personas con actividades ilicitas de cualquier tipo.

Adopcion de medidas de control y seguridad sobre las diferentes instalaciones de
4GLLANOS

Utilizacion de la imagen personal y/o videos donde aparezca la imagen personal del
titular, capturada por sistemas de monitoreo y/o videovigilancia dispuestos por
4GLLANOS en toda su infraestructura, como medio de prueba o evidencia en procesos
y procedimientos judiciales, extrajudiciales, o administrativos que surta en los que
4GLLANOS sea parte o esté vinculado de cualquier forma; asi como en investigaciones
y procedimientos internos ejecutados por 4GLLANOS

Transferencia de datos personales de los titulares a las personas naturales o juridicas
que ostenten la calidad de aliados estratégicos de 4GLLANOS o con las cuales
4GLLANOS haya celebrado o celebre acuerdos de colaboracion o asociacion.
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FINALIDADES ESPECIFICAS PARA CIERTAS BASES DE DATOS

7.9.

BASE DE DATOS FUNCIONARIOS 4GLLANOS:

Las actividades de tratamiento sobre las Bases de Datos de funcionarios, ademas de las
finalidades comunes a todas las Bases de Datos descritas anteriormente, tendran las siguientes
finalidades:

7.9.1.

7.9.2.

7.9.3.

7.9.4.

7.9.5.

7.9.6.

79.7.

7.10.

Ejecucion de procesos de seleccion, promocion, bienestar laboral, ndmina, desempefio
y competencias, induccion, entrenamiento, formacion, seguridad y salud en el trabajo y
ambiente.

Realizacion de pruebas de conocimiento, psicoldgicas y/o técnicas a los titulares de los
datos personales.

Ejecucion de programas de formacion y capacitacion.
Emision y validacion de referencias laborales y/o comerciales.

Suministro de informacion personal para la ejecucion de las relaciones contractuales de
4GLLANOS con terceros.

Control efectivo sobre los accidentes laborales reportados a la ARL

Seguimiento a los reportes presentados por los trabajadores ante la ocurrencia de un
accidente laboral.

BASE DE DATOS EX FUNCIONARIOS 4GLLANOS

Las actividades de tratamiento sobre las Bases de Datos de Ex Funcionarios 4GLLANQOS,
ademas de las finalidades comunes a todas las Bases de Datos descritas anteriormente,
tendra como finalidad la emision de certificaciones relativas a la relacion del titular del
dato con 4GLLANOS

Paragrafo: A la presente Base de Datos no le sera aplicable las finalidad establecida en el
numeral anterior. 7.1,y 7.5
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7.11. BASE DE DATOS PROVEEDORES 4GLLANOS:

Las actividades de tratamiento sobre las Bases de Datos de Proveedores (incluyendo a los
potenciales, actuales y antiguos, asi como a los empleados y personas de contacto de aquellos),
ademas de las finalidades comunes a todas las Bases de Datos descritas anteriormente, tendran
las siguientes finalidades:

7.11.1. Facilitar los procesos de contratacion de servicios y/o suministro de productos.

7.11.2. Verificar el cumplimiento de las prestaciones contractuales en su favor por parte de los
contratistas.

7.11.3. Evaluacion de la calidad de los servicios y productos suministrados por los proveedores.

7.11.4. Como elemento de analisis para el establecimiento y/o mantenimiento de relaciones
contractuales.

7.11.5. Como elemento de analisis para la evaluacion de los riesgos derivados de relaciones
contractuales vigentes.

7.11.6. Validacion de referencias comerciales y demas informacion suministrada por el titular.

7.11.7. Verificacion, consulta y reporte de informacion relacionada con el comportamiento
crediticio, financiero, comercial y de servicios de los titulares, a las entidades publicas o
privadas, que administren o manejen bases de datos relacionadas con el nacimiento,
desarrollo, modificacion, extincion y cumplimiento de obligaciones financieras,
comerciales, crediticias y de servicios.

7.12. BASE DE DATOS DE VISITANTES

Las actividades de tratamiento sobre las Bases de Datos de Visitantes de 4GLLANQOS, ademés
de las finalidades comunes a todas las Bases de Datos descritas anteriormente, salvo lo
dispuesto en el paragrafo de la presente seccion 7.19, tendran las siguientes:

7.12.1. Adopcion de medidas de control para el ingreso vy salida a la sede administrativa de
4GLLANOS

7.12.2. Adopcion de medidas de seguridad sobre las personas y de los bienes de las personas
que ingresan a las sedes administrativas del 4GLLANOS
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7.12.3. Garantizar la seguridad de las instalaciones de 4GLLANOS
7.12.4. Investigacion y reporte de incidentes ocurridos en las sedes de 4GLLANOS

Paragrafo: A la presente Base de Datos no le seran aplicables las finalidades establecidas en los
numerales 7.1, 7.5y 7.8 a 7.9 anteriores.

8. TRATAMIENTO DE DATOS PERSONALES SENSIBLES.

4GLLANOS reconoce que algunos datos sometidos a su tratamiento, ostentan la calidad de
Datos Sensibles. En este sentido, 4GLLANOS, ha adoptado todas medidas necesarias
contempladas en la ley tendientes a su proteccion. Para efectos del tratamiento sobre Datos
Sensibles contenidos en cualquiera de las bases de datos relacionadas anteriormente,
4GLLANOS cumplira con las siguientes obligaciones:

Informara al titular que por tratarse de datos sensibles no esta obligado a autorizar su
tratamiento.

Dara a conocer al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacion para la recoleccion de cualquier tipo de dato personal, cuales de los datos que
seran objeto de Tratamiento son sensibles y la finalidad del Tratamiento, a fin de obtener su
consentimiento.

En este sentido, 4GLLANOS contara con la autorizacion expresa, informada, y facultativa de los
titulares de dichos datos, antes de la ejecucion de actividades de tratamiento.

9. TRATAMIENTO DE DATOS DE MENORES DE EDAD.

4GLLANOS, se abstendra de manipular datos cuyo titular sea un menor de edad, de
conformidad con lo dispuesto en el articulo 7 de la Ley 1581 de 2012. No obstante, en el evento
en que se requiera someter a tratamiento de datos personales a un menor de edad, éste se
regira por las siguientes reglas:

9.1.  4GLLANOS garantizara el respeto del intéres superior del menor Titular del Dato.

9.2. 4GLLANOS velara por el respeto de los derechos fundamentales del menor Titular del
Dato.
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9.3.

El representante legal del menor Titular del Dato otorgara la autorizacion previo
ejercicio del menor de su derecho a ser escuchado.

10. TRATAMIENTO DE DATOS EN SISTEMAS DE VIDEOVIGILANCIA

4GLLANQOS, como responsable del tratamiento de datos personales en sistemas de
Videovigilancia cumplira los siguientes deberes:

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del Derecho de Habeas
Data.

Garantizar el acceso y divulgacion de archivos de imagen y video solo a las personas
autorizadas por el Titular

Garantizar que la divulgacion de la informacion que se recolecta por medio de un
Sistemas de Videovigilancia debe ser controlada y consistente con la finalidad
establecida por el Responsable del Tratamiento.

Informar a los Titulares de datos personales que se encuentran en una zona de
videovigilancia y obtener su autorizacion para el Tratamiento de los mismos. Para ello,
se pueden utilizar sefiales o avisos distintivos en las zonas de videovigilancia,
principalmente en las zonas de ingreso a los lugares que estan siendo vigilados y
monitoreados y al interior de estos.

Implementar las medidas técnicas, humanas y administrativas necesarias para garantizar
la seguridad de los datos personales, evitando su adulteracion, pérdida, deterioro,
consulta, uso o acceso no autorizado o fraudulento, mantener la integridad de la
informacion y garantizar los derechos de los Titulares de los datos personales.

Establecer un procedimiento para acceder a las imagenes, que le permita a los
Responsables y Encargados del Tratamiento vericar la calidad de Titular de quien solicita
el acceso a la informacion.

Requerir al Titular solicitante datos como fecha, hora, lugar, entre otros, para facilitar la
ubicacion de la imagen y limitar al maximo la exposicion de imagenes de terceros.
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10.8. Sien laimagen aparece un (unos) tercero(s) Titular(es) de datos personales, se debera
contar con la autorizacion de dicho(s) tercero(s) para la entrega de la cinta o grabacion.

10.9. Sino se tiene la autorizacion de los terceros para divulgar la informacion contenida en
la cinta o grabacion requerida, los Responsables y Encargados del Tratamiento deben
garantizar la anonimizacion del (los) dato (s) del (los) tercero (s), tomando medidas
encaminadas a tal n, como hacer borrosa o fragmentar la imagen de dicho (s) tercero

(s).

11. DEBERES DE 4GLLANOS EN CALIDAD DE RESPONSABLE DEL TRATAMIENTO.
4GLLANOS, como responsable del tratamiento cumplira los siguientes deberes:

11.1.  Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del Derecho de Habeas
Data.

11.2. Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el titular.

11.3. Informar debidamente al titular sobre la finalidad de la recoleccién de la autorizacion y
los derechos que le asisten por virtud de la autorizacion otorgada.

11.4. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

11.5. Velar porque la informacion que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

11.6. Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a éste se mantenga actualizada.

11.7. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento.

11.8. Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la ley.

Fernando Alfonso Reyes
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11.9. Exigir a quienes tengan la calidad de encargados del tratamiento, el respeto a las
condiciones de seguridad y privacidad de la informacion del titular.

11.10. Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

11.11. Informar al encargado del tratamiento cuando determinada informacion se encuentra
en discusion por parte del titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo.

11.12. Informar a solicitud del titular sobre el uso dado a sus datos.

11.13. Informar al Superintendente Delegado para la Proteccion de Datos Personales, o quien
haga sus veces, cuando tenga evidencia de que se han presentado violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los
titulares.

11.14. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

11.15. Adoptar un manual interno de procedimientos para garantizar el adecuado tratamiento
de los datos personales.

11.16. Tratandose de informacion objeto de controversia ante una autoridad administrativa o
judicial, o que este siendo objeto de reclamo por parte del Titular, o cuyo bloqueo haya
sido ordenado por la autoridad competente, 4GLLANOS se compromete a tomar todas
las mediadas pertinentes para impedir que dicha informacion continle siendo tratada,
salvo lo referente al almacenamiento de la misma, hasta que se tome una decision de
fondo.

12. DEBERES DE 4GLLANOS O DE TERCEROS EN CALIDAD DE ENCARGADA DEL
TRATAMIENTO.

Las obligaciones que se describen a continuacion seran aplicables (i) cuando por razones de
conveniencia, 4GLLANOS delegue la realizacion de ciertas actividades relacionadas con el
tratamiento de datos a un tercero; o (i) cuando 4GLLANQOS realice actividades de tratamiento
en calidad de encargado, segun fue definido en la seccion 3 del presente documento:

12.1. Permitir al titular, en todo tiempo, el pleno y efectivo ejercicio del Derecho de Habeas
Data.

Fernando Alfonso Reyes
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12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

12.12.

12.13.

12.14.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
terminos de la Ley 1581 de 2012 o la norma que lo sustituya o complemente.

Solicitar la certificacion al Responsable del tratamiento, de la existencia de la
autorizacion otorgada por el titular.

Actualizar la informacion reportada por los Responsables del tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefialados en la Ley 1581 de 2012 o la norma que lo sustituya o complemente.

Registrar en la base de datos la leyenda "RECLAMO EN TRAMITE" en la forma en que
se regula en la Ley 1581 de 2012 o la norma que lo sustituya o complemente.

Insertar en la base de datos la leyenda "INFORMACION EN DISCUSION JUDICIAL" una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informaciéon que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso
a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacion de
los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

Adoptar unas politicas de tratamiento de datos que aseguren el debido tratamiento de
datos personales.

Suministrar politicas de tratamiento de datos personales descritas en el literal anterior
al responsable del tratamiento.

Fernando Alfonso Reyes
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13. DERECHOS DE LOS TITULARES

El titular de los datos personales tendra los siguientes derechos:
13.1.  Conocimiento

El titular del dato esta facultado para solicitar, en cualquier momento y de manera gratuita,
informacion sobre los datos que sobre él estén siendo manipulados por 4GLLANQOS, asi como
el uso que se les dé a éstos.

13.2. Rectificaciéon

El titular podra solicitar en cualquier momento, la correccion de la informacion inexacta que
repose en las BASES DE DATOS DE 4GLLANOS

13.3. Actualizaciéon

El titular se encuentra facultado para solicitar que, por motivos diferentes a la correccion de
datos, la informacién que reposa en las BASES DE DATOS DE 4GLLANOS sea completa y
actualizada, en este orden de ideas, podra solicitar el ingreso o supresion de todo tipo de
informaciéon que considere pertinente.

13.4. Solicitud de copia de la autorizacién

Solicitar prueba de la autorizacion otorgada al responsable, salvo cuando expresamente se
exceptle como requisito para el tratamiento, de conformidad con lo previsto en el articulo 10°
de la Ley 1581 de 2012 o la norma que lo sustituya o complemente.

13.5. Presentacién de quejas

Presentar ante la SIC, quejas por infracciones a lo dispuesto en la legislacion vigente.

13.6. Revocatoria de la autorizacién y supresién del dato

Salvo cuando medie una obligacion legal o contractual para permanecer en la respectiva base
de datos, revocar la autorizacion y/o solicitar la supresion de sus datos personales

13.7. Acceso a informacion

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento

Fernando Alfonso Reyes
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PROCEDIMIENTOS PARA EL EFECTIVO EJERCICIO DE DERECHOS

14. ASPECTOS GENERALES

4GLLANOS ha adoptado una serie de procedimientos para el adecuado tratamiento de
informacién personal y el gjercicio de los derechos de los titulares.

15. CONSULTA

Para el gjercicio de los derechos de conocimiento, acceso a la informacion y solicitud de copia
de la autorizacion, consagrados en la secciones 12.1, 12.4 y 12.7; los titulares o las personas
legitimadas, podran elevar consultas al area competente, bajo la observancia de las siguientes
reglas:

15.1.  Mecanismos

Las consultas se elevaran por cualquiera de los siguientes medios:

Correo electronico naotificaciones.judiciales@covioriente.co

Direccion fisica Via Restrepo, 200 metros antes del monumento de Las Arpas (contiguo a la
EDS Biomax, PR 2, ruta nacional 6510 y esta a su vez escalara al area o proceso encargada
del tratamiento de datos personales.

Las consultas se realizaran por las personas que segun la seccion 17 se encuentran legitimadas
para hacerlo, describiendo brevemente la informacion sobre la cual desea tener acceso,
direccion de correspondencia, datos de identificacion y documentos que acrediten la
legitimidad para obrar, cuando quien presenta la solicitud no sea el titular.

15.2.  Tramite

Recibida la consulta, el area competente la resolvera en la medida de lo posible, dentro de los
diez (10) dfas habiles siguientes a la fecha de recibo de la misma.

Cuando no fuere posible atender la consulta dentro del término indicado en el inciso anterior,
se informara al solicitante tal situacion, los motivos de la demora y la fecha en la cual sera
resuelta la solicitud, fecha que en ningun caso superara los cinco (5) dias habiles siguientes al
vencimiento del primer término.

Fernando Alfonso Reyes
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15.3.  Respuesta

El area competente de los tramites relacionados con el debido tratamiento de los datos
personales, dara respuesta a los requerimientos de los titulares del dato, dentro de los términos
establecidos en la seccion anterior, de manera escrita a la direccion fisica o electronica
suministrada por el solicitante para tal efecto.

Cuando el solicitante suministre una direccion fisica y una electrénica, o0 mas de una direccion
de aquellas o de estas, sera a entera discrecion de 4GLLANQOS la decision sobre a cual direccion
enviar la respuesta a la consulta.

16. RECLAMOS

Para el gjercicio de los derechos de rectificacion, actualizacion, revocatoria de la autorizacion y
supresion de la informacion, los titulares o las personas legitimadas de conformidad con lo
dispuesto en la seccion 17, podran elevar reclamaciones al area competente, seccion 18, bajo
la observancia de las siguientes reglas:

16.1.  Mecanismos

Las consultas se elevaran por cualquiera de los siguientes medios:

Correo electronico: notificaciones judiciales@covioriente.co

Direccion fisica : Via Restrepo, 200 metros antes del monumento de Las Arpas (contiguo a la
EDS Biomax, PR 2, ruta nacional 6510) y esta a su vez escalara al area o proceso encargada
del tratamiento de datos personales.

Los reclamos se realizaran por las personas que segun la seccion 17 se encuentran legitimadas
para hacerlo, describiendo brevemente los hechos que motivan la peticion, la direccion de
correspondencia, los datos de identificacion, adjuntando los documentos que soporten su
solicitud y que acrediten su legitimidad para obrar, cuando quien presenta la solicitud no sea
el titular del dato.

16.2. Tramite

Recibida la consulta, el area competente la resolvera en la medida de lo posible, dentro de los
diez (10) dfas habiles siguientes a la fecha de recibo de la misma.

Fernando Alfonso Reyes
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Cuando no fuere posible atender la consulta dentro del término indicado en el inciso anterior,
se informara al solicitante tal situacion, los motivos de la demora y la fecha en la cual sera
resuelta la solicitud, fecha que en ningun caso superara los cinco (5) dias habiles siguientes al
vencimiento del primer término.

16.2.1. Reclamo incompleto

Cuando 4GLLANOS considere que el reclamo presentado por el titular o por quien este
facultado para hacerlo, es incompleto por falta de los requisitos establecidos en la seccion
anterior, requerira, dentro de los cinco (5) dias siguientes a la recepcion de la peticion, al
interesado para que subsane las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento por parte de 4GLLANOS al
interesado, sin que este Ultimo presente la informacion solicitada, se entendera que ha desistido
del reclamo, sin perjuicio de poder presentar una nueva reclamacion en el mismo sentido; caso
en el cual los términos para resolver comenzaran a contarse a partir de la nueva peticion.

16.2.2. Reclamo completo

Recibido el reclamo completo o subsanados los vicios dentro del término establecido en el
parrafo anterior, se incluira en la respectiva Base de Datos de 4GLLANQS una leyenda que diga
“reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda se mantendra hasta tanto el reclamo sea decidido.

Sin perjuicio de lo anterior, el area competente la resolvera en la medida de lo posible, dentro
de los quince (15) dias habiles siguientes a la fecha de recibo de la misma.

Cuando no fuere posible atender el reclamo dentro del término indicado en el inciso anterior,
se informara al titular sobre tal situacion, los motivos de la demora vy la fecha en la cual sera
resuelta la solicitud, fecha que en ningun caso superara los ocho (8) dias habiles siguientes al
vencimiento del primer término.

16.3. Decisidon

4GLLANOS, dara respuesta a los requerimientos de los titulares del dato, dentro de los términos
establecidos en la seccién anterior, de manera escrita a la direccion fisica o electrénica
suministrada por el solicitante para tal efecto.

Fernando Alfonso Reyes
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Cuando el solicitante suministre una direccion fisica y una electrénica, 0 mas de una direccion
de aquellas o de estas, sera a discrecion de 4GLLANOS la decision sobre a cual direccion enviar
la respuesta a la consulta.

17. LEGITIMIDAD

Se encuentran legitimados para ejercer los derechos contemplados en la seccion 13 del
presente documento, el titular del dato, sus causahabientes y las personas autorizadas por
aquel o estos; en los dos Ultimos casos, se debera acreditar la calidad cuyo reconocimiento se
solicita, a través de mecanismos idoneos.

18. COMPETENCIA

Para todos los asuntos relacionados con actividades de tratamiento de informacion personal,
solucion a consultas y requerimientos, 4GLLANOS ha designado como competente, al Comité
de Seguridad de la Informacion, tomando para este fin, medidas técnicas, humanas vy
administrativas que garanticen la confidencialidad y seguridad de la informacion.

19. MEDIOS DE COMUNICACION PARA EL EJERCICIO DE LOS DERECHOS Y LA ATENCION
DE CONSULTAS Y RECLAMOS DE LOS TITULARES

Para el gjercicio de sus derechos, y la atencion de consultas y reclamos, el titular puede
utilizar los canales habilitados por 4GLLANQOS a través del correo electrénico:
notificaciones.judiciales@covioriente.co. o radicandolo directamente en nuestra oficina Via
Restrepo, 200 metros antes del monumento de Las Arpas (contiguo a la EDS Biomax, PR 2,
ruta nacional 6510) en la ciudad de Villavicencio - Meta.

20. VIGENCIA

La presente Politica empieza a regir partir de la fecha de su publicacion y estaré vigente durante
el tiempo que 4GLLANOS ejecute las actividades descritas en la seccion 7 y las mismas se
correspondan con las finalidades de tratamiento que inspiraron la presente politica.

Los cambios sustanciales en las politicas de Tratamiento que puedan afectar el contenido de la
autorizacion, principalmente los relacionados con la identificacion de 4GLLANOS vy/o la
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finalidad del tratamiento de los datos personales, seran comunicados oportunamente a los
titulares de una manera eficiente, antes de implementar las nuevas politicas.

21. AUTORIDAD NACIONAL DE PROTECCION DE DATOS

4GLLANOS, velando por la efectiva proteccion de los datos personales de los Titulares cuya
informacion componen las BASES DE DATOS DE 4GLLANQOS, pone a disposicion del publico
en general, informacion relacionada con la Delegatura para la Proteccion de Datos Personales,
autoridad competente a nivel nacional que ejerce vigilancia sobre las actividades de
tratamiento desarrolladas en el territorio nacional, que podra ser consultada en el siguiente link
http://www.sic.gov.co/drupal/proteccion-de-datos-personales

22. DOCUMENTOS Y REGISTROS REFERENCIADOS

Ley 1581 de 2012
Decreto 1377 de 2013

23. CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DEL CAMBIO
01 08-06-2020 Creacion de documento
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