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INTRODUCCION

El Fraude, la Corrupcion y el soborno transnacional son acciones que pueden afectar
considerablemente la imagen y la reputacion de 4G LLANOS, asi como en general el escenario
pos de interés. Como

de sus negocios; ademas de vulnerar la ley y la confianza de nuest
oordinadas para
prevenir el Fraude, la Corrupcién y el soborno transnacioneé i indebidas e

Esta Politica se complementa con lo preceptuado e 5.di aracter interno, tales

COMO: REGLAMENTO INTERNO DE TRABAJO @‘ 2 = f 4GL-MA-DIR-003. MANUAL

esponsabilidades generales en el proceso de identificacion de riesgos;
disefo, implementacion y evaluacién de controles antifraude y anticorrupcién y en la gestion de

investigaciones relagionas con eventos de fraude, corrupcién y/o soborno transnacional.




4GL-PO-DIR-006

((‘_/)) POLITICA ANTIFRAUDE Y ANTICORRUPCION | Yersom 2

4G L|an05 Fecha:  25-09-17

Pag. 5de 51

1 OBJETIVO GENERAL

Promover en 4G LLANOS, una cultura de prevencion contra el fraude, la corrupcion y el soborno
nacional o transnacional; mediante el fortalecimiento de los principios, valores y las politicas
corporativas; a través de la implementacion y fortalecimiento de mecanismos de control interno
gue permitan la deteccién y tratamiento de los eventos que se presenten o los potencialmente

riesgosos.

2 OBJETIVOS ESPECIFICOS

e Facilitar a los Lideres de Procesos, la identificagi inci riesgos de fraude,
corrupcion y/o soborno a los que estd expue : de origen local o
3fectivos, suficientes y

riesgos

u origen. Establecer los lineamientos de los mecanismos para prevenir,

emediar efectiva y oportunamente los eventos de fraude o corrupcién

ra mitigar los riesgos de fraude o corrupcion a través de un efectivo y
oportuno proeeso de identificacion, valoracion e implementacién de controles antifraude y

anticorrupcion.
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3 ALCANCE

La presente politica esta dirigida y sera aplicable a todos los colaboradores de 4G LLANOS, Esta
se extendera cuando la situacion asi lo amerite a proveedores y contratistas en ambitos locales

como transnacionales.

4  DEFINICIONES

e AltaDireccion de laOrganizacion: Comité Directi [o presentante
Legal.

e Contribuciéon Publica: Aporte € pucio a’campafia politica o a una

persona vinculada a esta

Se entiende por provecho propio el derivado de cualquier decision en beneficio del

colaborador, de su cényuge, comparero o comparfiera permanente o sus parientes dentro
de cuarto grado de consanguinidad, segundo de afinidad o primero civil, 0 su socio 0 socios

de hecho o de derecho. En este caso existe la obligacion para el colaborador consistente
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en revelar y administrar el conflicto de intereses de acuerdo con lo establecido en el Codigo
de Etica.

e Fraude: Cualquier acto u omisioén intencional o negligente disefiado para engafar a otros

gue tenga como objetivo obtener una ventaja, evitar una obligacion o causar un perjuicio.

El fraude puede clasificarse segun las fuentes que lo originan de la siguiente manera:

-  Fraude Interno: Eventos de riesgo por actos ca s por un colaborador de

4GLLANOS, ya sea Directivos, Administradores, tante o cualquier

colaborador.

de aj de forma indebida en los libros contables, con el fin
conde re otros sobornos, faltantes o realizar fraudes para el
ficio personal o de terceros.

ibn o uso indebido de activos: Es el riesgo de que los
colaberadores se apropien o utilicen indebidamente activos de 4GLLANOS
para el beneficio personal o de terceros, o se aprovechen de su posicion para

realizar tales actos.

e Incumplimiento de las obligaciones legales: Hace referencia a la presentacion de
falsos reportes de orden legal, u ocultamiento deliberado de violaciones legales,
incluyendo las contables y tributarias.
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e Abuso techoldgico: Acceso no autorizado a sistemas de cémputo, incumplimiento de
licencias de software, implantacién de virus u otro cddigo dafino, o cualquier tipo de

sabotaje.

e Corrupcion: Actividad deshonesta en la cual un miembro de 4GLLANOS o contratista
actla en contra de los intereses de ésta y abusa de su posicion para obtener un beneficio

y/o ventaja personal, para un tercero o para 4GLLANOS sus modalidades mas frecuentes

son:

economico que se presta a cambio de publicidad.

e Tercero:Persona natural o juridica con la cual 4GLLANOS tiene una relaciébn comercial,

ya sean aboradores, Proveedores, Clientes, Usuarios, Vinculados econdémicos,
Inversionistas, asesores, consultores, arrendatarios, Companiias del Gobierno, y servidores

publicos nacionales y/o extranjeros.

e Propinasy pagos indebidos: Laley FCPA incluye dentro de este tipo de pagos, entregar,
ofrecer o prometer dadivas o “cosa de valor”; con el propdsito de obtener en provecho

propio o de un tercero, cualquier beneficio indebido proveniente de la accién u omision del
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colaborador competente.

Lavado de Activos: Conversion, transporte, custodia, administracion, encubrimiento o
transferencia de dinero u otros activos efectuada por una entidad o un individuo, con el
conocimiento de que provienen de una actividad delictiva, asi como participar en una

actividad de este tipo, con el objeto de disimular o encubrir su origen ilicito.

Financiacion del Terrorismo: Abarca la contribucion en terrorismo, de los

terroristas y de las organizaciones terroristas.
A

Entre las actividades o circunstancias en las que se pueden presentar eventos de Lavado

de Activos y financiacion del terrorismo se encuentran:

Compras y Contratacion: E los con contrapartes

(clientes internos y externos) que ‘ acionadas con lavado de

activos y/o financiacion oris

Ubicacion geografica del proyecto: En el evento en que por la presencia de grupos al

margen de la ley la Organizacién sea susceptible al riesgo de financiacion del terrorismo.

Adquisicion de Predios: Cuando se adquieran predios cuya situacion legal adn no se
encuentre definida (conforme a la Ley) o predios cuyos propietarios realicen lavado de

activos / financiacion del terrorismo.

a la“Propiedad Intelectual: Copia y distribucién ilegal de productos o
ntandose violacion de marcas, patentes o derechos reservados.
haga referencia a “Fraude” se entienden que estan comprendidas todas las

antes descritas.

Colaborador Publico: Se entiende como “colaborador publico” cualquier persona que
actla con caracter oficial o bajo la autoridad de un gobierno (nacional, departamental,
municipal, tanto a nivel centralizado como descentralizado) para realizar
responsabilidades gubernamentales, en nombre del gobierno, agencia, departamento,
autoridad de regulacion, o de cualquier empresa comercial de propiedad del Estado o
controlada por el gobierno.
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e Politica: Directrices o lineamientos documentados y comunicados, a través de los cuales

se trazan las pautas generales encaminadas a cumplir con los objetivos estratégicos.

e Relacion Comercial: Es aquella en la cual se celebran acuerdos comerciales entre dos o
mas partes, como, por ejemplo, asesoria, consultoria, prestacién de servicios, contratos
laborales, contratos de mantenimiento, contratos de obra, contratos de operacion y
mantenimiento, apertura de cuentas o productos bancarios y_los demas que desarrollen

el objeto social de 4GLLANOS.

e Riesgo: Cualquier evento, amenaza, acto u omision ento pueda

comprometer el logro de los objetivos estratégica \ no esta

realizacion de una transaccion, i amiento de un tercero que

puede dar indicios de fraude ual se requiere un andlisis adicional.

subdivisiones politicas, autoridades locales, o
el individuo hubiese sido nombrado o elegido.
ejerza una funcién publica para un Estado, sea

a empresa del estado o una organizacion cuyo poder

subordinadas, da, ofrece, o promete a un servidos publico extranjero, de manera directa
o indirecta: (i) sumas de dinero, (u) objetos de valor pecuniario o (iii) cualquier beneficio o
utilidad a cambio de que dicho servidor publico realice, omita o retarde cualquier acto

relacionado con sus funciones y en relacién con un negocio o transaccion internacional.

! Definicion de acuerdo con el articulo segundo “Responsabilidad administrativa de las personas” Paragrafo 1 de la
Ley 1778 de 2016
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5

NORMAS EXTERNAS E INTERNAS

Ley de practicas corruptas en el extranjero o FCPA — Foreign Corrupt Practices Act: Ley
promulgada por los Estados Unidos de Norte América en el afio 1977, que regula la relacién
de préacticas corruptas en el extranjero. Dicha Ley prohibe a las Organizaciones de Estados

Unidos y Emisores de Valores Registrados ante el Securitiesgand Exchange Commission

(SEC) o a cualquiera de sus subsidiarias, independientemente de de estén ubicadas
sus operaciones y sus colaboradores, propiciar dire i e el pago de
sobornos a colaboradores publicos en el extranj i )6 de esta
accioén. De acuerdo con la FCPA las siguientes Compf 2xpresamente prohibido
efectuar pagos indebidos:

- Emisores: Son aquellas organizacio

s Estados Unidos o que se rigen por las

0s ciudadanos y residentes estadounidenses.

ISO 37001. Sistema de Gestion Anti soborno: Estandar
pecifica los requisitos y proporciona orientacion a Entidades publicas
para establecer, implementar, mantener, revisar, mejorar un Sistema de gestién

contra el soborno.

Ley 1778 de 2016: Por la cual se dicta normas sobre la responsabilidad de las personas
juridicas por actos de corrupcién transnacional y se dictan otras disposiciones en materia

de lucha contra la corrupcion, entre las cuales esta el régimen sancionatorio.

Cddigo Penal y Estatuto Anticorrupcion (Leyes 599 de 2000y 1474 de 2011 y sus decretos
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reglamentarios, y/o las que las maodifiquen, complementen o sustituyan): Leyes cuyo
objetivo es fortalecer los mecanismos de prevencion, investigacién y sancion de actos de
Corrupcion, mediante las que se regulan, entre otros, los tipos penales de peculado,
cohecho, concusién, celebracién indebida de contratos y trafico de influencias, entre otros,
como conductas que atentan contra la administracion publica; y se fijan las penas
aplicables a quienes incurran en ellas.

Como caracteristicas principales se destacan:

- Tipificacion del delito de “Corrupcién Priva

As gubernamentales

Urisdicciones.

comerciales o de cualquier otra indole con

3 actuaciones los valores éticos y principios de

Estos principios béasicos son revisados periddicamente para garantizar su adecuacion, son
comunicados a toda la Organizacion a través de diversos medios (boletines, folletos, reuniones,

carteleras) y se encuentran disponibles para consulta en la pagina web www.covioriente.co.
A 4

4GLLANOS, NO ACEPTA en modo alguno ningun acto de fraude, corrupcion y/o soborno local o
transnacional; promoviendo de manera permanente una cultura de integridad, ademas de adoptar
las medidas pertinentes para la prevencion, deteccion y manejo de conductas fraudulentas y/o

corruptas; por lo tanto, 4AGLLANOS se compromete a:
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e Gestionar de acuerdo el marco estratégico, los riesgos de fraude, corrupcién y/o soborno

transnacional asociados al negocio y su relacionamiento con terceros.

e Promover continuamente una cultura ética como elemento fundamental para la prevencion,

deteccidn, investigacion y remediacién de situaciones de fraude, corrupcion y/o soborno.

e Prevenir los dafios a la imagen y reputacion a través de la adopciéon y cumplimiento de

disposiciones que prohiben la comision de acciones constituti fraude, corrupcion y/o

soborno.

o Implementar controles internos para asegurar g

vigilados y salvaguardados adecuadamente.

e Generar un entorno de transparencia; me i ion de los controles

soborno, presuncion o {tentati garantizando el debido proceso, la

confidencialidad

a una conducta tipificada como delito en el Cédigo

competentes, sin importar el cargo o antigiiedad del

e Contar con,el compromiso de propios y terceros en el cumplimiento de la presente Politica.

e Difundir dentro de sus empleados todas las politicas contenidas en los documentos de
Gobierno Corporativo y establecer que cada trabajador sea el responsable de aplicar los

criterios definidos alli y por ajustar sus actuaciones de acuerdo con los valores corporativos.
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6.2 ORGANIGRAMA DE RESPONSABILIDAD FRENTE A LA POLITICA

COMITE DIRECTIVO
AUDITORIAEXTERNA & g AUDITOR INTERNO

DIR. GENERAL

A
6.3 RESPONSABLES DE LA POLITICA Y SUS ES.

6.3.1 Comité Directivo

e Aprobar la politica Antifraude

surjan.

antifraude y anticorrupcién y velar por su

e Hacer seguimiento al resultado de la evaluacién de los controles antifraude y
anticorrupcion.
e Proponer ajustes y actualizaciones de la presente politica de acuerdo con las

modificaciones que efectle la Casa Matriz.
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Apoyar al Comité Directivo y a la Direccion General en el proceso de investigacion de
denuncias de Fraude, Corrupcién y/o Soborno Transnacional cuando sea aplicable.

Participar en el proceso de identificacion y valoracién de riesgos de Fraude, Corrupcion
y/lo Soborno Transnacional; definir y actualizar los lineamientos corporativos que sirven
para identificar, valorar y mitigar los riesgos de fraude, corrupcién y/o soborno

transnacional.

6.3.3 Representante Legal / Director General
e Velar por la difusion y aplicacién de la Politica de las
directrices en toda la Organizacion.
e Crear y fomentar una cultura de no toleran
e Conocer los resultados de las evaluaciones pnadas con fraude,
corrupcion y/o soborno, las deci ecomendaciones que
juzgue convenientes.
e Informar cuando sea nece eCti s casos de fraude, corrupcion y/o
soborno detectados en |
6.3.4 Director de C ) je Cumplimiento
El Director de Cumplimiento, quien hace parte del Area

cargo las siguientes funciones:

Promover una cultura antifraude y anticorrupcién en la Organizacién y un comportamiento
ético, comunicar la importancia y la responsabilidad que tienen todos los colaboradores en
el proceso de prevencion y reporte de eventos de fraude, corrupcion y/o soborno.

Monitorear la efectividad del Programa Antifraude y Anticorrupcion.
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6.3.5

6.3.6

Participar en el proceso de identificacion y valoracion de riesgos de fraude, corrupcién y/o
soborno transnacional; definir y actualizar los lineamientos corporativos que sirven para
identificar, valorar y mitigar los riesgos de fraude, corrupcién y/o soborno transnacional.
Apoyar los procesos de investigacién de los casos de fraude, corrupcién y/o soborno
denunciados y reportar los resultados a la Direccion General.

Coordinar previa aprobacion del Director General, la difusién de la Politica Antifraude y

Anticorrupcion, asi como los mecanismos de control que se eStablezcan, haciendo uso de

los diferentes medios con que cuenta 4G LLANOS, y las partes

Incluir la presente politica dentro de los programas degi

se pueden denunciar los casos o tentati : y/o soborno

transnacional.

Auditor de control interno

acuerdo con

Reportar

de y Anticorrupcion realizada por el Auditor de Control

efectividad de los controles existentes y en el tratamiento

Lideres desProcesos

Ademas del Representante Legal, entiéndase por Lideres de Procesos a los Directores,

Coordinadores y Jefes de Area; los cuales, con el apoyo de la Direccion General, el Delegado de

Cumplimiento y el Auditor de Control Interno, son los directamente responsables de identificar los

riesgos de fraude, corrupcidn y/o soborno e implementar los controles a que haya lugar; asi como

garantizar su efectividad y correcta aplicacion.
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6.3.7 Todos los Colaboradores

e Deben conocer, entender y cumplir cabalmente lo dispuesto en la Politica Antifraude y
Anticorrupcién, asi como las directrices de prevencion que imparta la Direccion General.

e Reportar acciones sospechosas 0 incidentes que puedan ser consideradas como
fraudulentas y/o corruptas.

e Cooperar con las investigaciones relacionadas con fraude, co /o soborno que se
adelanten.

e Acatar todos los controles y mecanismos que se g

eso de identificacion

snacional; definir y

autoridad apropiada para toma de decisiones, quien debe
Comité Directivo.

4GLLANOS, cuenta con una distribucion de funciones y responsabilidades en general frente a

todos los riesgos siguiendo el esquema de las tres lineas de defensa, considerando (i) la gestion
por linea de negocio, (ii) la gestion de las areas de riesgo y cumplimiento y (iii) la gestién de quien
haga revisiones independientes de la administracion.
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En todo caso, cada colaborador de la Organizacion es responsable por asegurar el cumplimiento
de los controles a su cargo y de los estandares éticos establecidos en esta politica, asi como de
reportar los incidentes conocidos y/o identificados, a través de los canales dispuestos para el

efecto (Linea Etica).

6.4.1 Primeralinea de defensa.

La primera linea de defensa en la prevencion del fraude, corrupcién y/@saberno transnacional, la

la primera linea de negocio y es responsable de : stionar y controlar los
riesgos inherentes a los productos, activig ene a su cargo. Esta
linea debe conocer y aplicar las politicas C i e los recursos suficientes
para realizar eficazmente estas tareas pafia debera:

e Especificar las politica C escrito y comunicarlas a los

colaboradores.

de trabajo,'@si como su antigiedad.
e La organizacion y los materiales de los cursos de capacitacion deben adaptarse a la
responsabilidad o funcién concreta de cada colaborador con el fin de garantizar que este
cuenta con suficientes conocimientos e informacion para aplicar eficazmente las politicas

antifraude y anticorrupcion.
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Por estos mismos motivos, los nuevos colaboradores deben recibir capacitacion tan pronto como
sea posible tras su contratacion. Deben impartirse cursos de actualizacién para garantizar que el
personal recuerda sus obligaciones y que sus conocimientos y destrezas se mantienen
actualizados. El alcance y frecuencia de esta formacion deben adaptarse a los factores de riesgo
a los gque los colaboradores se encuentran expuestos a tenor de sus responsabilidades y al nivel

y naturaleza del riesgo presente en la Compaifiia.

6.4.2 Segunda linea de defensa.

La segunda linea de defensa asigna responsabilidades a elegado
de Cumplimiento. Esta area debe hacer un seguimient [ limiento de las
obligaciones en materia de Riesgo de fraude, corr
hacer verificaciones continuas del cumplimiento de [e ivi en de los informes
de anomalias de manera que pueda comitini anbi Para el efecto debe
cuestionar a las areas de negocio utili

fraude, corrupcién y/o soborno, reali medicion del riesgo y utilizando los

el contacto para todas las cuestiones en esa
ncluidas las autoridades supervisoras o las

Ante cualquier flicto deben existir procesos que garanticen que las cuestiones de fraude,

corrupcion y/o sob@mno reciban una consideracion objetiva al més alto nivel.

El Director de Control Interno o Delegado de Cumplimiento es responsable de rendir cuentas
directamente a la Alta Direccion, o a el Comité de Direccion/Comité de Auditoria. También debe
atribuirsele la responsabilidad de monitorear y notificar sefiales de alerta y/o transacciones con

indicios de fraude, corrupcion y/o soborno transnacional.
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Asimismo, debe contar con recursos suficientes para realizar eficazmente todas sus funciones y
desempefiar un papel central y proactivo en el cumplimiento de esta Politica. Para ello, debe estar
plenamente familiarizado con las politicas vigentes, sus requisitos legales y reglamentarios y los

riesgos derivados del negocio.

6.4.3 Terceralinea de defensa.

Latercera linea de defensa juega un papel importante al evaluar de for ependiente la gestién

La Auditoria Interna que debe realizar estas revisiong

capacitada, y no participar en el desarrollg

6.5 RESPO

4G LLANOS debe:

e Realizar un seguimiento continuo de todas las relaciones comerciales y transaccionales,
ya que este constituye un aspecto esencial de una sélida y eficaz gestion del riesgo. El
alcance de este seguimiento debe estar en funcién del riesgo identificado en la
evaluacion realizada por la Compafia. Debe reforzar el seguimiento de los clientes,

proveedores y/o transacciones de mayor riesgo y mantener una vigilancia transversal de
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6.5.1

Se encuentra

los productos o servicios, con el fin de identificar y mitigar los patrones de riesgo
emergentes.

Disponer de sistemas para detectar sefiales de alerta que puedan indicar fraude o
corrupcion. Al disefiar escenarios para identificar dichas sefales, la Compafiia debe
considerar la evaluacion de riesgos a nivel de la Compafiia, la informacion recabada en
sus labores de conocimiento del cliente, colaboradores y/o proveedores, entre otros.

Utilizando la informacion sobre conocimiento del cliente, calaboradores y proveedores,

ser capaz de identificar transacciones que no tienen sentido e 0 aparente, que no

corresponden con las transacciones normales y previ [elsi las mismas

clientes y proveedores que sean identifica Sicion'a transacciones
fraudulentas o a soborno.

Propender por abstenerse de : rales o juridicas) cuya

relativay en unidades de negocio, la oportuna informacion

ar un seguimiento eficaz de cualquier indicio

O Y/O COMITE DE AUDITORIA.

Comprender claramente los riesgos de fraude, corrupcién y/o soborno transnacional. La

informacion sobre la evaluacion de estos riesgos debe ser recibida por el Comité Directivo

y/o Comité de Auditoria de forma puntual y oportuna, completa, comprensible y precisa.

Recibir informes periodicos con respecto casos relevantes de fraude, corrupcion y/o
soborno transnacional que hubieren sido identificados, asi como las medidas

investigativas y conclusiones finales sobre las mismas.
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¢ Finalmente, debe estar informado con respecto a las medidas tomadas en caso de que la
Administracién hubiera confirmado algin caso de fraude, corrupcién y/o soborno
transnacional.

e Proveer los recursos técnicos y humanos necesarios para implementar y mantener en

funcionamiento el Programa Antifraude.

6.5.2 AREAS CONTABLES Y FINANCIERAS

Como parte de la primera linea de defensa, tienen a su cargo las siguie nsabilidades:

6.5.3 DIRE RNO o DELEGADO DE CUMPLIMIENTO

Como fensa, tiene entre sus responsabilidades las siguientes:

transnacional a la Direccién General, que sean considerados de mayor trascendencia.
e Apoyar a la primera linea de defensa (lideres de procesos) en la identificacion de riesgos

y en el disefio de controles.

e Establecer directrices de acuerdo con las mejores practicas definidas en el comité de

auditoria.
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Remitir la informacién sobre la evaluacion de riesgos a el Comité Directivo y/o Comité de

Auditoria de forma puntual y oportuna, completa comprensible y precisa.

Como responsable directo, en la segunda linea de defensa:

Definir y desarrollar el programa antifraude y anticorrupcion liante el cual se cumpla

esta Politica y se monitoree su cumplimiento.
Analizar y monitorear las operaciones de la Co icacion de
programa Antifraude y Anticorrupcion.

Adoptar y socializar las mejores practicas.

Presentar informe semestral de gestién a la
Realizar la evaluacion de riesgosfde’ s on’los duefos de proceso.
tecnolégicos, fisicos, hume i ece s para el cumplimiento de sus

funciones.

Promover una c if i iondentro de la Compaiiia.

Monitorear la @ raude y Anticorrupcion.

iSefno y funcionamiento de la matriz de riesgo/control.

tanto a los duefios de proceso para su remediacion, como al
Control Interno o Delegado de Cumplimiento.

6.6 DIRECTRICES Y LINEAMIENTOS GENERALES

6.6.1

Cédigo de Eticay Conducta

4G LLANOS, cuenta con el 4GL-MA-DIR-002. CODIGO DE ETICA 7 mediante el cual se establece las

pautas generales de comportamiento que deben mantener sus colaboradores, de manera que sus
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actuaciones se ajusten a los valores corporativos, las obligaciones asumidas en virtud de la
relacién laboral y los principios éticos indispensables para asegurar la transparencia en las

relaciones internas, con terceros y con la sociedad.

Al momento de su vinculacion el Cadigo de Eticay Conducta sera entregado, a cada colaborador,

guien con su firma de recibido acepta conocer y entender su contenido.

6.6.2 Selecciony Vinculacién de Personal

4G LLANOS, cuenta con el procedimiento cvo-PR-GTH-00

personales, intelectuales y profesionales se aj

Compafiia.

4G LLANOS, vela por la transparencia ‘ 0s, los cuales realiza sin

ejercer ningun tipo de discriminagi

colaboradore
como de cumplirsus funciones y desempefarse de la forma mas favorable para los intereses de

laempresa.

No obstante, si se comprueba que la denuncia se hizo de manera mal intencionada y con base
en hechos contrarios a la realidad, con el fin de causar dafio al acusado, la Direccion General
podréa aplicar las sanciones definidas en el Cédigo de Etica 'y Conducta, el Contrato Laboral,

el Reglamento Interno de Trabajo o aquellas contempladas por el copIGo SUSTANTIVO DEL TRABAJO

&2, y demdas normas que lo complementen o adicionen.
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Las personas que consideren haber sido objeto de represalias deben informar la ocurrencia de
las mismas a la Direccibn General, adjuntando toda la informacién y documentaciéon que

comprueben su existencia.

Si se evidencia que se tomo alguna represalia contra cualquier persona gue haya denunciado un

acto de fraude, corrupcion y/o soborno transnacional o incumplimie las politicas éticas, 4G

LLANOS, tomaré las medidas oportunas y necesarias, con el fin de r as consecuencias

negativas resultantes de dicha accién.

medidas administrativas o disciplinarias, sin p i [ iclales que sean

pertinentes.

6.6.4 Regalos, Atenciones y Gratificac

En concordancia con lo estable 4A-DIF ica 7, 4G LLANOS, prohibe a

sus colaboradores y administrad ici i gar a titulo de gratificacion o regalo,

dinero, bonos, ipos, viaticos, cheques, tarjetas débito,
entretenimiento, titulos umento que pueda ser convertible en dinero,
asi como cuale ero con quien la Compafiia tenga negocios que
de decisiones propias del cargo o comprometer el

cumpli ~ les de conducta.

e Que no superen el 5% del valor del salario del colaborador que lo recibe, y sin que dicho
monto supere dos salarios minimos mensuales legales vigentes (SMMLV); acumulables
durante un afio calendario. En ningln caso en un trimestre los colaboradores podran
recibir regalos, atenciones o gratificaciones mas de una vez por parte de un mismo tercero.
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Que sean articulos promocionales como sombrillas, gorras, lapiceros, calendarios,
agendas representativas de las empresas con las que éstos tengan negocios o con las
gue podrian tener negocios.

Que sean invitaciones a eventos relacionados con el giro ordinario del negocio, tales como:
desayunos, almuerzos, cenas, cocteles, talleres, seminarios, viajes y en general
actividades para demostracion de servicios o productos.

Que tengan fines académicos o de capacitacion.

Que no tengan la intencién de influenciar el desempefio de las

No sean otorgados durante o dentro de los tres (3)

titulo de gratificacion
LLANOS, dinero, bo

anera ordinaria y legitima, hacer regalos, atenciones o
e correspondan a un gasto razonable y de buena fe, siempre que se
tes condiciones:

Que se trate de gastos de viaje o viéticos, alimentacion y alojamiento, en que incurra un
funcionario puablico o privado y que estén relacionados directamente con la ejecucion o
realizacion de un contrato celebrado con el gobierno u organismo del mismo, al que se
encuentre vinculado; o la promocion, demostracion o explicacién de productos y servicios.

En todo caso, éstos deben ser previamente aprobados por el Representante Legal.
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e Se trate de regalos, atenciones o invitaciones a eventos relacionados con el giro ordinario
del negocio, tales como: desayunos, almuerzos, cenas, cocteles, talleres, seminarios,

cortesias, y en general actividades relacionadas con el objeto social de la Compafiia.

e Se trate de articulos promocionales como sombrillas, gorras, lapiceros, calendarios,
agendas, que sean representativos de 4GLLANOS / COVIORIENTE, Grupo Aval, sus

Compafiias Subordinadas o de empresas con las que ésto an negocios o con las

gue podrian tener negocios.

galo o

gar u

diligentemente

Antifraude y Anticorrupcion de la Organizacion.

¢ No realizar actividades ilicitas de ninguna naturaleza, ni estar involucrado como acusado
dentro de un proceso penal por delitos directamente relacionados con el Fraude y/o la

Corrupcion, declarando que todos sus ingresos provienen de actividades licitas.
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e Actividades para verificar y documentar el trabajo realizado por el tercero (Ejemplo: Actas
de recibo, control de indicadores de cumplimiento, entre otros).

e Segregacion de funciones en la aprobacién del Contrato u Orden de compra, al igual que
en la aprobacion de los pagos

e Se incluira en los contratos que suscriba 4GLLANOS, la facultad de terminar el contrato
de manera unilateral y sin lugar a pago de perjuicios en el evento en que el contratista

realice conductas fraudulentas o corruptas que atenten co Politica Antifraude vy

Anticorrupcién de 4GLLANOS, tales como el pago de sobornos ion de los términos

del contrato, entre otros.

establecidas por 4G LLANOS, vy sus terceros, se isposiciones y
regulaciones legales vigentes y asi 5 ractuales detallen

especificamente los servicios a prestar.

pago compo ' rupta de obtener, retener o direccionar negocios a alguna persona
para obtener « ' ita (Normas Anti-soborno y Anti-corrupcion del sector publico).

Asimismo, las partes reconocen la existencia de regulacién similar en materia de soborno en el
sector privado, entendiendo el soborno de cualquier persona particular o empresa privada para

obtener una ventaja indebida (Normas Anti-soborno y Anti-corrupcion del sector publico).

En consideracion de lo anterior, las partes se obligan a conocer y acatar las Normas Anti-soborno

y Anti-Corrupcion a nivel local o internacional. El incumplimiento de la obligacién contenida en la
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presente clausula constituira causal de terminacién inmediata del presente acuerdo sin que

hubiese lugar a incumplimiento y sin lugar a indemnizacién alguna.

b. Inclusion de clausulas de auditoria: 4G LLANOS, se reserva el derecho de inspeccionar
y/o auditar al proveedor, con el fin de revisar los procesos y procedimientos utilizados por éste
para la correcta ejecucion del contrato. La auditoria aqui autorizada por el proveedor, con ocasion

del contrato, no constituye, configura o representa ningun tipo de lo laboral, ni autoridad

patronal entre el proveedor y el colaborador asignado a la ejecucion d usula.

C. i existe

istas, matrices,

pnoMmico, tales como

d. de areas independientes
e.

as transacciones y condiciones contractuales

establecidas eros, se hagan en cumplimiento de las disposiciones y

mismo que los términos contractuales detallen

con el respon rato deben velar porque se identifique cuales terceros se consideran

de alto riesgo y s@bre cuales se deberan tramitar la inclusion de tales clausulas.

6.6.6 Donaciones

4G LLANOS, en cumplimiento de la normatividad local e internacional en materia Antifraude y
Anticorrupcién, prohibe realizar o dar cualquier tipo de donacién a un funcionario o servidor publico
nacional o extranjero con el propdsito de obtener una ventaja inapropiada o con la intencion de

influenciar cualquier acto u omisién con un propdésito corrupto.
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Es permitido en 4G LLANOS, realizar donaciones siempre y cuando se cumplan las siguientes

condiciones:

e Efectuar las donaciones directa y exclusivamente a los fines y en los montos que haya
aprobado el Comité de Direccion de 4G LLANOS.
e Que sean donaciones que apoyen causas tendientes a beneficiar a la comunidad o a

sectores especificos de la misma, (por ejemplo causas dirigidasa la salud, la educacion,

la cultura, la religion , , el deporte, la investigacion cientifica y ygica, la ecologia y
proteccion ambiental, la defensa, proteccion y promaegi

acceso a la justicia, programas de desarrollo soc
calamidades, etc.) y que coadyuven a la

desarrollo de la responsabilidad social de

Compaiiia.
e Que los donatarios esté
e El valor de la d iG amenteé soportado mediante comunicacion que
permita estab : on, la fecha de realizacion , su cuantia, su

destinatagi

e Verificacion de conocimiento del donatario, en particular en lo referente a su idoneidad,

actividades, trayectoria, directivos, entre otros.
e Confirmacion de que las actividades realizadas por el donatario se enmarcan dentro de
los objetivos mencionados.

e Cruce de listas restrictivas para directivos y colaboradores principales del donatario.
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e Certificacion del destino y uso de los recursos otorgados, firmada por el representante
legal de la Compaiiia o entidad beneficiada.

¢ Entodos los casos, las donaciones deben ser presentadas por el Representante Legal de
4GLLANOS al Comité Directivo para su aprobacion, previa revisién y cumplimiento de los
requisitos exigidos, total y plenamente documentados.

e 4G LLANOS, en cumplimiento de la normatividad local e internacional en materia

antifraude y anticorrupcion, prohiben realizar o dar cualqgé ipo de donacién a un
funcionario o servidor publico nacional o extranjero con la finalidad afluenciar cualquier
acto u omision con el propdsito corrupto de ayudar g niaa na ventaja

inapropiada.

mediante el
DONACIONES

AGLLANOS atiende y acata las directrices e
INSTRUCTIVO ANTIFRAUDE Y

epcion, realizar en nombre de la misma o en

busca de beneficios para ésta, cualquier tipo

INSTRUCTIVO ANTIFRAUDE Y ANTICORRUPCION — CONTRIBUCIONES PUBLICAS O
POLITICAS (Instruccion AFAC No. 14), en donde se orienta a las entidades subordinadas del
grupo en la aplicacién de los lineamientos definidos en la Politica Corporativa Antifraude y
Anticorrupcion en materia de “CONTRIBUCIONES PUBLICAS O POLITICAS”.
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6.6.8 Patrocinios

La entrega de cualquier patrocinio estara condicionada a:

Presentacion de solicitud directa y expresa por parte de Entidades publicas del orden
nacional, departamental o municipal o Entidades sin &nimo de lucro, en la que conste en

detalle la finalidad del patrocinio requerido.

en que el mismo sera usado.

En caso de patrocinios consistentes en af iG ( e suministros,

fuera posible, realizar su propia € S proveedores propuestos
por la Entidad solicitante deigpa a proveedores que cumplen los

de lo contrario debera ser aprobado por el Comité Directivo.
Precisar el manejo y periodo por el cual se autoriza el uso del logo, e imagenes
corporativas.

La Compaiiia patrocinada debe presentar una evidencia del patrocinio; para lo cual podra
hacer uso de los signos distintivos de 4G LLANOS, en el patrocinio o evento y hacer
claridad sobre la exclusividad, cuando se considere pertinente.
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¢ Que su contabilizacién se realice de acuerdo con lo aprobado y se disefien controles que

blinden el proceso desde su aprobacién hasta lograr su objetivo.

Otros requisitos:

¢ Verificacion en Listado de centrales de Riesgos para directivos (Vicepresidente, Gerentes,

Presidente, miembros del Comité de Auditoria y/o Junta Dir€ctiva) de la entidad que se
patrocina.
e Certificacion expedida por la entidad patrocinada ace L clial se dio uso

vinculado laboralme | el derecho de restringir el otorgamiento de

obsequios, donaci 3 i sentido'y de conformidad con sus politicas”.
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6.7 DIRECTRICES Y LINEAMIENTOS SOBRE PREVENCION DE REPORTES
FRAUDULENTOS

6.7.1 Registro Contable

4G LLANOS, registra en sus libros contables todas las transacciones derivadas de su actividad
de acuerdo con los Principios Contables Generalmente Aceptados y las Normas Internacionales

de Informacién Financiera que le resultan aplicables.

Todas las transacciones contables en las que se incurra cof derivadas de
pagos de facilitacion y donaciones se registran en detalle

sean facilmente identificables.

rmite proveer un

2ros y la preparacion

se encuentran:

Todos los € 4G LLANOS, deberan revelar a través de la linea ética de
RUPO AVAL, cualquier violacion o potenciales violaciones de la
presente politica yen general de la regulaciéon Antifraude y Anticorrupcion de las cuales llegare a

tener conocimiento.
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6.8 DIRECTRICES Y LINEAMIENTOS SOBRE APROPIACION / USO INDEBIDO DE
ACTIVOS

6.8.1 Proteccién de Activos

4G LLANOS, asegura el uso apropiado de todos sus activos tangibles e intangibles, de acuerdo

con las funciones y responsabilidades de cada uno de sus colaboradores, asi como propende por

eventos que ocurran al tener acceso a

propositos que fue obtenida.

6.9 DIRECTRICES Y LINEA

ganos de €eontrol y sus colaboradores alcanzar altos niveles éticos y de
portamientos que atenten contra los intereses de 4G LLANOS, en

situaciones @

6.9.2 Sobornos

De forma complementaria a la directriz establecida en el Codigo de Etica y Conducta con
respecto a Soborno, las siguientes acciones se consideran inaceptables:

e Acceder, por medios ilegales, a informacién no publica sobre una licitacién, contrato o

nuevo negocio posible para la organizacion.
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e Influenciar en dictamenes que deben ser presentados en procesos judiciales o
administrativos de cualquier indole.

e Pagar por la adjudicacién o renovacion de contratos.

La identificacion de eventualidades situaciones de soborno se realiza a través de la identificacion
de riesgos de fraude, corrupcién y/o soborno transnacional y el establecimiento de los respectivos

controles por parte de cada area.

6.9.3 Pagos para agilizar Procesos y Tramites

4G LLANQOS, prohibe a sus colaboradores dar o recibir pago ' gilizar procesos
y trdmites que la Compafiia adelante ante terce ue adelanten
trAmites y procesos ante ésta.
A fin de dar cumplimiento a esta Politica S as siguientes actividades:

e Identificar las areas y pro

7 PREVENCI EL LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

De forma complementaria a la directriz establecida en el Cédigo de Etica y Conducta con
respecto a la prevencion del Lavado de Activos y Financiacion del Terrorismo, la
Organizacién mediante el “manual del sistema de autocontrol y gestion del riesgo asociado

al lavado de activos y la financiacion del terrorismo” establece los mecanismos que
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permiten realizar la verificacion de la idoneidad de los Proveedores/Contratistas con los que

se tiene relacion comercial, la cual se realiza a través de la consulta en las Listas cautelares.

8

RIESGOS ASOCIADOS A LA POLITICA ANTIFRAUDE Y ANTICORRUPCION

Tramitar operaciones de compra con documentacion Falsa/ ine nte / Incompleta / por

1 fuera de requisitos legales
2 |Registrar y aplicar transacciones Ficticias / fraudulentas
3 | Realizar un abono / depdsito / reintegro en condicio
4 Permitir la realizacion de operaciones con personas
autorizacion
5 Tramitar, aprobar y desembolsar operaciones$ de,crédi [ izadas o que se
6
7
8
9 [clientes/usuarios/empleadg
intereses de la entid
10 Realizar castigos de [ [ @ crédito en condiciones diferentes a las
establecidas en [alle SPOSICI
11 Alterar o m as contables para reflejar un desempefio que no
12 s de embargo y demés medidas cautelares impartidas

nistrativas en beneficio de clientes/usuarios.

13

14

15

16

17

Acceder a informacién confidencial sin autorizacion.

18

Comprar, con recursos de 4GLLANOS bienes o servicios para beneficio propio o de terceros
sin autorizacion.

19

Obtener un beneficio, ayuda o contribucion mediante engafio o callando total o parcialmente
la verdad.

20

Manipulacion y apropiacion indebida de los excedentes de tesoreria para el beneficio propio
0 de un tercero.
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Prometer, ofrecer o conceder, en forma directa o indirecta, a un tercero un beneficio

21 indebido que redunde en su propio provecho, en el de otra persona o en el de laentidad.

Solicitar o aceptar, en forma directa o indirecta, de un tercero un beneficio indebido que

22 redunde en su propio provecho, en el de otra persona o en el de la entidad

23 |Pagar salarios, comisiones o compensaciones falsas y/o sin autorizacion

24 |Desviar fondos de una cuenta bancaria para el beneficio personal o de un tercero

25 |Disponer de activos fijos totalmente depreciados de forma inapropiada

26 |Disponer de Activos fijos en desuso por operaciones discontin

27 Realizar transacciones con partes relacionadas por fuera de las G ¢ iones de mercado

28 |Realizar donaciones sin cumplir con las politicas definida

29

30 de los intereses de la entidad

Amiguismo y clientelismo
Otorgar o recibir favores (contratos, crédi S C )
31 laborales) en condiciones preferenci i cidas (tasas, monto,
plazo, comisiones)

9 RIESGOS ASOCIADOS A Y ANTICORRUPCION

9.1 ReportedeEv

€s, con el proposito de incentivar el cumplimiento de
asi como para prevenir potenciales eventos de Fraude, corrupcion y/o
alas practicas y situaciones irregulares al interior de la Compafiia.
En caso de conocer 0 sospechar de un evento fraudulento y/o corrupto, actividades sospechosas,
situaciones an6malas o conductas no éticas, que afecten o puedan llegar a afectar los intereses
de 4G LLANOS, y que se constituyan como Fraude, corrupcién y/o soborno transnacional, se

deben denunciar a través de los siguientes canales:
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a. Linea Etica GRUPO AVAL:

Grupo Aval ha dispuesto un canal de comunicacion a través del cual los colaboradores de las
Entidades del Grupo pueden de manera libre y espontanea reportar cualquier posible evento de
fraude, corrupcién y/o soborno transnacional.

Este canal se encuentra en el sitio web del Grupo Aval, para los golaboradores, proveedores,

practicas y situaciones irregulares que puedan afectar a : 0S que

actlan en él.

Corporativo.

La Linea Etica del

Aval.

b.

Fraude, se &

electrénico ling

La informacién envidada a la Linea Etica esta clasificada como “Restringida” y tanto ésta como los

resultados de la investigacion se divulgaran solo a quienes tengan necesidad de conocerlos.

Se garantiza la confidencialidad de las personas que denuncien en nombre propio; entendiéndose
gue podran hacerlo de manera an6nima; siempre y cuando cumpla con las siguientes directrices:
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¢ Ladenuncia debe ser realizada de forma objetiva, respetuosa y escrita a través del correo

lineaetica@corficolombiana.com.co habilitado para ello.

e La informacién suministrada debe contener la mayor cantidad de informacién posible;
incluida una narracién concreta, concisa y clara de los hechos: describiendo ¢QUE
ocurrio?, ¢COMO ocurrio?, ¢ CUANDO ocurrié?, ¢ DONDE ocurrié?, ¢QUIEN lo hizo?,
¢ CON QUIEN 0 QUIENES intervinieron?, etc.

e Ladenuncia debe estar soportada en hechos verificables o q edan ser corroborados

por la Organizacion.

El correo es administrado por el Contralor de CorficolomHt

9.2 Conductas que deben ser reportadas

A continuacion, se incluyen, por tipo de den constituir fraude,

corrupcion y/o soborno transnacional e deben ser reportadas. Se
aclara que esta relacion no es encia de cualquier otra conducta

fraudulenta, corrupta, deshones intereses de la Compafiia.

9.2.1 Fraude Conta

e Revelar in@propiadamente informacién en los estados financieros que pueda inducir a
decisiones equivocadas por las partes interesadas.
e Realizar u omitir ajustes en los registros contables para beneficio personal o de terceros.

e Ocultar intencionalmente errores contables.
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9.2.2

impresoras, software

Malversacién de Activos

Tomar dinero o activos de forma indebida o sin autorizacion.

Desviar fondos de una cuenta de la Compafiia para el beneficio personal o de un tercero.
Obtener dinero de la Compafiia mediante engafio, haciendo una declaraciéon de gasto
ficticio.

Utilizar inadecuadamente los fondos de la caja menor.

Obtener un beneficio, ayuda o contribucion mediante enga ando total o
parcialmente la verdad.
Falsificar o alterar algun tipo de documento o regis 2ner un beneficio
personal o para un tercero.

Comprar, con recursos de la Compafiia bieng iCi 50 personal o de un

tercero.

Sustraer o utilizar abusivamente @ a beneficio personal o de
un tercero, como bienes, inversiones, entre otros.

Realizar pagos dobles, gastos que no estén soportados con

documentos forma

Elementos) de TI: Estaciones de trabajo, sistemas operativos, dispositivos moviles,

, sistemas de informacion, medios de almacenamiento, servidores, redes,

correo electrénico, entre otros.
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9.2.3

9.2.4

9.25

Corrupcion

Prometer, ofrecer o conceder, en forma directa o indirecta, a un tercero un beneficio
indebido que redunde en su propio provecho, en el de otra persona o en el de la Compaiiia.
Solicitar o aceptar, en forma directa o indirecta, de un tercero un beneficio indebido que

redunde en su propio provecho, en el de otra persona o en el de la Compafia.

Pagar un soborno a un tercero (privado o publico) para obtener taja ilegitima frente
a la competencia.
Realizar contribuciones, en dinero o en especie, ¢

obtener favores politicos para 4G LLANOS.

privada.

Favorecer, en el ejercicj intereses propios o de un tercero por

encima de los intereses

Lavado de Di

ones ilegales a través de transacciones ficticias.

cero en intencién de legitimar ingresos provenientes de acciones

Infraccionia la Propiedad Intelectual

Vender, ofrecer, divulgar o utilizar inapropiadamente los secretos técnicos de la Compafiia,
incluyendo informacidn propia, confidencial u otra propiedad intelectual.
Alterar, borrar o inutilizar programas de computador o software.

Copiar, reproducir o distribuir sin autorizacion programas de computador o software.
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e Destruir, borrar, inutilizar o utilizar inadecuadamente los registros informaticos de la

Compaiiia.

10 PROCESO DE INVESTIGACION

La atencion de casos de fraude, corrupcion y/o soborno transnacional o sospechas del mismo, se

llevardn a cabo con la debida diligencia, a fin de evitar acusacionesgerroneas o generar alertas

gue conlleven al ocultamiento de evidencias.

correo

os resultados de la investigacion y su aplicacion

establecidos en el Reglamento Interno de Trabajo y/o

la respectiva investigacion.
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11 ACCIONES QUE DEBEN EJECUTARSE EN CASO DE IDENTIFICAR SITUACIONES

4G LLANOS, llevard a cabo las siguientes acciones previo andlisis de cada caso y segun las

disposiciones establecidas por el Comité de Etica.

¢ Informar sobre la situacion al regulador respectivo por iniciativa propia durante las etapas

del proceso de investigacion.
e Compartir los resultados de las investigaciones internas

respectivas cuando surja nueva informacion.

e Fortalecer las politicas y proced

capacitacion.

12 EVALUACION D

apropiada del sistema de Administracion del

OS, cuenta con un proceso para identificar, evaluar,

ualmente, o cuando circunstancias especiales ocurran, como por
ejemplo actu inventario genérico de riesgos, inclusion, modificacion o eliminacion
de controles o ndo se presente una reestructuracion Organizacional.
Dentro de las actividades incluidas en el proceso de evaluacién de riesgos de fraude, corrupcion
y/o soborno de 4G LLANOS, se incluyen:

¢ |dentificacién de riesgos por proceso o unidad de negocio.

e Evaluacion de la probabilidad y significancia de cada riesgo de fraude o corrupcion

identificado en la compaifiia.

¢ Documentacion de los riesgos por parte de las diferentes areas o unidades de negocio.
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¢ Comunicacion de las matrices de riesgos y su respectiva valoracion, a cudl ser realizada

bajo la metodologia definida por Corficolombiana.

e El proceso de gestion de riesgos debe cumplir con el proceso de identificacién, evaluacion,

documentacion y gestion de los riesgos de fraude y corrupcion.

4GLLANOS

En el proceso de evaluacién de riesgos de fr
considerado como parte integral del Sistema de Ad
podran tener en cuenta factores como lo ientes,

tamafio y estructura de la compafiia:

- Riesgo pais
- Riesgo Industria

Posibles socio

El marco inic cion de estos riesgos es el inventario genérico de riesgos que emite
Grupo Aval.
4GLLANOS, man
de fraude y corrupcién ha sido conducida y usada para ejecutar un programa Antifraude y

ran informacién documentada que demuestre que la evaluacion de riesgo

Anticorrupcion.
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Este proceso se actualiza cuando circunstancias especiales ocurran, como por ejemplo cambio
en los procesos / inclusion de uno nuevo o0 cuando se presente una reestructuracion

Organizacional.

13 IDENTIFICACION

La Direccion General con el apoyo de la Direccion de co Interno o delegado de

Cumplimiento sera responsable de divulgar y capacitar a los lideres 0cesos Yy a todos los
colaboradores sobre la metodologia para identificar evento C orrupcion y/o

soborno transnacional en cada uno de los procesos de

14 VALORACION Y CONTROL

Dado que 4GLLANOS se rige bajo metg a identificar, evaluar,

documentar, gestionar y mitigar los rie Soborno Transnacional.

Estas incluyen:

e |dentificacion de riesgos

o ) abili ignificancia de cada riesgo de Fraude, Corrupcién y/o

actividades de control encaminadas a prevenir y mitigar eventos de Fraude, corrupcion y/o

soborno transnacional que la puedan afectar.

Las actividades de control pueden ser preventivas o detectivas, manuales o automaticas; e

incluyen un rango de actividades diversas, dentro de las que se incluyen aprobaciones,
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autorizaciones, segregacion de funciones, verificaciones, revisiones de desempefio, perfiles de

usuario, controles de acceso, y controles fisicos, entre otros.

4G LLANOS, a traveés de los lideres de proceso, debe documentar apropiadamente y para cada
uno de ellos las diferentes actividades de control. Asi se asegura que cada uno de los riesgos
identificados durante el proceso de evaluacion se encuentra gestionado. Dicha documentacion se

hace a través de matrices de riesgos y controles, donde ademas lacionar a cada uno de

estos por proceso, se identifican los responsables del control, la f del control y la

evidencia de documentacion, entre otras.

4G LLANOS, ha identificado las siguientes transacciones y Ct i gue sean éstas

Transacciones
Compras y contratacio

Reembolsos, arqueos ¢

Recaudo

Legalizacion dgg astos de relaciones publicas,viaticos y

Costos directos e indirectos

Las ac disefiadasipara mitigar los riesgos de fraude, corrupcion y/o soborno

as, tanto en su disefio como en su operatividad, de acuerdo con la

LLANOS.

Entre otras actividades de control se debe:

¢ Monitorear constantemente aquellas transacciones relacionadas con pagos que puedan
ser catalogadas como de alto riesgo, tales como: pagos realizados en efectivo, pagos a

paraisos fiscales, pagos segmentados en montos por debajo de niveles de autorizacion,

pagos alternos y pagos sin debida documentacion soporte.
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16 INFORMACION Y COMUNICACION
16.1 REPOSITORIO DE INFORMACION

En pro de evidenciar la gestion realizada por 4G LLANOS, con respecto al desarrollo y
cumplimiento de la Politica Antifraude y Anticorrupcién, se cuenta con un repositorio de
informacion que permite soportar los elementos del Programa Antifraude y Anticorrupcion. Con lo

anterior se garantiza la disponibilidad, oportunidad y confiabilidad dellalinformacion relacionada

con los eventos de fraude, corrupcion y/o soborno transnacional gestio

16.2 PLAN DE COMUNICACION

Conscientes de que una comunicacion efect

implementacién, interiorizacion, mantenimiento y s i € grama Antifraude y
Anticorrupcién, 4G LLANOS en cabe erno o Delegado de
Cumplimiento cuenta con un Plan de Co lanza la cultura Antifraude

o \ el Personal Interno:Divulgara los colaboradores de 4G

Internas, Boletines internos, Protector de Pantalla, Calendario

16.3 CAPACITACION Y ENTRENAMIENTO

Dentro del proceso de induccion de un colaborador nuevo y al menos anualmente se realiza una
capacitacion y/o actualizacion sobre la Politica Antifraude y Anticorrupcion, la normatividad penal
colombiana, incluyendo los aspectos pertinentes del Estatuto Anticorrupciéon de Colombia, Ley

1778 de 2016 sobre soborno transnacional, asi como la ley FCPA que abarque:




4GL-PO-DIR-006

((‘_/)) POLITICA ANTIFRAUDE Y ANTICORRUPCION | Yersom 2

4G L|an05 Fecha:  25-09-17

Pag. 49 de 51

o El compromiso de 4G LLANOS, con la prevencién del fraude y la corrupcién.
e Las ventajas de un programa antifraude y anticorrupcion.
e Los eventos o conductas que pueden constituir fraude o corrupciéon y que deban ser

reportadas.

e Los mecanismos a través de los cuales se puede hacer una denuncia y la garantia del

anonimato.
e Los perjuicios de cometer fraude o corrupcion, acto iéticas, y las

sanciones disciplinarias que ello implica.

La capacitacion y entrenamiento se podra brinda al 0 presencial y de

manera selectiva a los colaboradores, con el propési : S eptos y asegurar la

ol Interno o Delegado de Cumplimiento como
responsables de velar p e ) ente el programa Antifraude y Anticorrupcion,
y componentes de la Politica Antifraude y

2ntos relacionados, ademas de un monitoreo de los

los controles a su‘€argo y de los estandares éticos establecidos en esta politica, asi como de
reportar los incidentes conocidos y/o identificados, a través de los canales dispuestos para el

efecto como la Linea Etica, correo electrénico a auditores internos y/o pagina web.
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16.5 AUDITORIA DE CONTROL INTERNO

La evaluacion de la Politica Antifraude y Anticorrupcién sera realizada por el Auditor Interno o el
Auditor que designe la Contraloria de Corficolombiana, se basara en riesgos, en la efectividad
de los controles existentes y en el tratamiento de los eventos de Fraude, corrupcién y/o soborno

transnacional reportados, cuando lo consideren pertinente segln su plan de trabajo.

17 SANCIONES

4G LLANOS, reconoce que en el evento de incumplimiento_deges i actividades

AGLLANOS debe incluir en sus iti efe orporativo y gestion humana, las
sanciones disciplinarias \ le se confirme que algun colaborador

incumplié esta politi ad entablar demandas penales o civiles en los

casos que considere a 2 os reglamentos internos de trabajo.

19 DOCUMEN IAY ANEXOS

v

v

v/ LEY 1778 DE 201

v CODIGO SUSTANTIVO DEL TRABAJO =

v INSTRUCTIVO ANTIFRAUDE Y ANTICORRUPCION — DONACIONES (INSTRUCCION AFAC No. 13)

v INSTRUCTIVO ANTIFRAUDE Y ANTICORRUPCION — CONTRIBUCIONES PUBLICAS O POLITICAS
(INSTRUCCION AFAC No. 14)

v INSTRUCTIVO ANTIFRAUDE Y ANTICORRUPCION — CONFLICTO DE INTERES (INSTRUCCION AFAC No. 15)

v INSTRUCTIVO ANTIFRAUDE Y ANTICORRUPCION — PATROCINIOS (INSTRUCCION AFAC No. 16)

v INVENTARIO DE RIESGOS AFAC 2017 V.2 (INSTRUCCION AFAC No. 17)
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Documentos de Soporte Interno:

REGLAMENTO INTERNO DE TRABAJO [~

4GL-MA-DIR-002. CODIGO DE ETICA

4GL-MA-DIR-003. MANUAL DE BUEN GOBIERNO CORPORATIVO-4GLLANOS I~

CVO-PR-REC-001. PROCEDIMIENTO DE ADQUISICION DE BIENES Y SERVICIOS i~

4GL-MA-DIR-001 MANUAL SAGRLAFT

D R N N N NI

CVO-PO-GSI-001 POLITICA DE SEGURIDAD DE LA INFORMACION

20 CONTROL DE CAMBIOS

Fecha del Cambio Version Descripcién del Cambio
o W WV
26-05-17 01 Creacion del documento

. . . A

29-09-17

02

Se actualiza de acuerdo con la Politica AF/AC version 5
del 22-08-17 de EPISOL

Se incluye el organigrama de responsabilidad frente a la
politica (numeral 7.2)

Se elimina el numeral 6.5.9 Adquisiciones

Se elimina el numeral 6.5.10 Partes relacionadas y
negocios conjuntos

Se modifica el numeral 6.9 Respuestas frente al fraude y
corrupcion y pasa a ser numeral 10 Riesgos asociados a
la Politica AF/AC.

Se incluyen los numerales 14 Identificacion; 15
< valoracién y Control.

Se modifica el numeral 10 Sanciones y pasa a numeral
18, se referencia el Codigo de Etica para indicar el tipo de
sanciones.

Se incluye el numeral 19 Sanciones disciplinarias al
interior de 4GLLANOS.

Se incluyen el manual SAGRLAFT y la politica de
seguridad de la informacibn como documentos de
soporte.

Se incluyen las instrucciones AFAC Nos. 13, 14, 15, 16 y
17 emitidas por el GRUPO AVAL




